Secured email using steganography / Syaiful Annuar Omar by Syaiful Annuar, Omar
UNIVERSITI MALA YA 
SARJANA MUDA SAINS KOMPUTER DENGAN KEPUJIAN 
SY AIFUL ANN UAR BIN OMAR 
WEK 020243 
SECURED EMAIL USING STEGANOGRAPHY 
PENYELIA 
PUAN FAZIDAH BTE OTHMAN 
MODERATOR 
EN. NOR BADRUL AN UAR BIN JUMA' AT 
PROJEK ILMIAH TAHAP AKHIR 
SESI 2004 / 2005 
Un
ive
rsi
ty 
of 
Ma
lay
a
ABSTRAK 
Bagi memenuhi keperluan dan syarat bergraduasi yang telah dite pk n lch 
FSKTM, saya telah memilih ecured Email U. .in te anography 
Latihan Ilmiah saya. Sepanjang temp h atihan Ilmiah tcr cbut ay 
lagi rakan saya telah memilih tajuk yang ama di bawah lian Puan Fazidt h Btc 
agai tajuk 
Othman. 
Tajuk ini telah dip cahkan kepada dua m dul utama iaitu m dul p .la an 
emel ( email ierver ) dan juga m dul i 'l irn 'teganograpli . aripada p .cah n 
kedua-dua m dul ini aya tclah m ernilih m ul an k dua iaitu •i ·t rm 
teganography c agai tajuk latihan ilrniah a a. i t m st 'K mograt: II ·1 I• lah 
mcrupakan ist ·m k clamatan data ang ini scmakin p 
ib r. Ini d pat dibuktik n mclalui ujudn 
teganography. 
i tern steganograph yang di angunkan m •r ng urni du p · han m ul 
p ·lb· >ai si t irn an' 
iaitu m dul penyem unyian tek atau fail dan me du! p .mba aan t s nt HI fail. 
Kcdua-dua m du! ini di angunk n m n ri ut p irin zkat d .rni p irin rk 11. • • .tiu m ul 
rnernpuny i empat sub-rnodul lain ' a zai rn n •pati k ' rlu rn •n 'lltl \. ul 
penyembunyian tcks atau fail rn n 1andun 1i :ul -modul rn ·m uka 1il 1m 'J. 
p milihan t •k atau foil p ·n >'·ah n katu lalu 111, 1 ·n ·mhun i u1 t · · 1t 1u foil I 111 
peny1mpanan. M dul p •mba ·a rn t • s atnu foil 1ul1 m ·n Ill un •i 11l 111 lul 
mcm uku fail im ~. 1tu hlu m, 1 •mi: 1hnn I It t l 11i1aI1 im J I tn 
poparnn t • : utnu p ·ny11n1 tn t11 r1il. P 111 an •un 1n si:-;t •1t1 1n1 Ii .111 1111 111 
m ·n ' •unu 111 s •p ·nuhn a I ·ri. i 1n Ii '/'(),\ ift I 1.w 1/ /11" · () J. 
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PENGHARGAAN 
Alhamdulillah, bersyukur saya ke hadrat Allah kerana dengan Iirnpah kumia 
dan restu darinya, akhimya saya s le ai rnenyiapkan lap ran atihan llrniah r 
(WXES 3181) dan Latihan Ilrniah JI (WX 3182) dari 22 Jun 2 4 hingga 4 
Mac 2005 di bawah selian Puan Fazidah Bte thman. 
Terlebih dahulu ribuan terirna ka ih diucapkan k pada 1 uan Fazidah I t 
Othman elaku penyelia latihan ilrniah ay kcrana udi m n rirna a sc agai alah 
seorang pelajar di bawah elian eliau. egala antuan, p rt I n 'an dan p ·n iran ran 
yang diberikan ewaktu menyiapkan lap ran atihan Ilmiah I dan em an unan 
i tern ste tanography adalah angat- angat dihargai. Peng tahuan an 
bukan ahaja untuk dipraktikkan ada wakt ini, t itapi ju 111 di ul im · irjuan. 
Kepercayaan clan p luang yang di .rik: n untuk rn n iap ·111 I p r n dan sist .m 
stegano raphy adalah arnat dihargai. ·ng n bantuan clan d r ngan Jiau, lap ran 
atihan llrniah I d n i tern steganograph b erja a di ia kan dan diban 'Un an. 
ernoga bantuan dank rja arna ang dib rikan akan l rus er c alan di m s 1-1n ts 1 
akan datang. 
Disamping itu ju 10, ribuan t nrna a sih diucap an kc r r lrul 
Anuar Bin Jurna at yan b rtinda s h u rn I ·rat r ·r lf11 turul ·r: mt-: uu t 
berk ng i pendapal dnn idea untuk dimuat an · alam .'i:t ·m an • lilmn un 111 
mt. 
Tidak lupa ju !U k ·p I I 1 : ·mun r 'llN 1n1h F.' ·1 t ltl t t 'Ul t m ·ml '! i 
didikm1 dan p ·n' tuhuun k ·pod 1 s·1 a s1.:1 nu' rn :a a t ·r 1 l t Ii F.'K I t. 1.• .11l n1 i 
ad·1ltth ·11nul l ·rh H •u fan seb tlHtth11n 1 t •Jah · 1 1 iun th m w1t11k Iii 1lik.m1u\1 m 
dan p•tnduun scmasu mcnyiup nn I p nn 1 llihun flmi th t I m Ill ·m m uuk m 
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sistem steganography. Tanpa mereka semua, pengetahuan yang ada rnungkin tidak 
dapat diaplikasikan ke dalam sistem saya ini. 
Akhir sekali, terima kasih diucapkan kepada rakan eperjuangan saya yang 
sama-sama memberi pendapat dan idea untuk membangunkan istern steganograph 
ini terutama sekali Encik Razlan alleh dan ik Mazidah Mat Isa yang juga 
bertindak selaku penguji utama si tern ini. Pendapat dan p m lajaran ang 
diberikan akan disimpan dan digunakan bukan ahaja pada k tika ini t tapi ampai 
bila-bila, Terima kasih ekali lagi, 
. 
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BABl 
PENGENALAN PROJEK 
1.1 LAT AR BELAKANG PROJEK 
Steganography merupakan atu cara berk munikasi yang sclarnat di m na 
komunikasi antara dua pihak dapat dijalankan d ngan cara penyernbunyian data. 
Data yang disembunyikan termasuklah dari segi teks atau fail. 1 ganograi h 
selalunya dikaitkan dengan per amaan kript grafi. Walaupun m rnpun ai 
per amaan teknik yang digunakan adalah erlainan clan st iganograph rnern un ai 
kelebihan tersendiri yang tidak tcrdapat pada kripto trafi. 
istem steganography yang akan dibangunkan ini adalah b rtujuan untu 
mengaplikasikan secara arnnya rnengcnai apa y ng dirnaks u u11 d ngan 
steganography. Pengguna akan dapat bcrk munik i d ngan le ih s elamat mcl lui 
penggunaan sistem ini terutama ckali mclalui mcl. M lalui si t rn ini ju a, tia t 
siapa akan rnengetahui tcntang data yang ter: mbun i di· balik fail lain d 11 suk r 
untuk dikenal pa ti. Dengan ini pengguna akan da at m im .a d ta an' ih int tr 
tanpa ebarang pencer b han, 
ecara amnya terdapat tiga kaedah utarna dalam pr , ', p n ·mb1111 inn d t 1 
melalui stegano raph , iaitu :- 
• mclalui t .ks 
• melalui im ·j ·pu I f'orm 11 int<.'' 
• 111 ·lnlui uu lio l ·r 111tunp k ·p.1 J 1 fc rm tt HI Ii 
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Ketiga-tiga teknik di atas mempunyai kebaikan dan kelebihan yang tersendiri 
yang akan diterangkan dalam bab kajian literasi. Bagi sistern teganography yang 
akan dibangunkan ini, teknik kedua iaitu teknik penyembunyian data melalui imcj 
akan digunakan. Teknik ini lebih senang dipraktikan dan diaplikasikan b r anding 
dua teknik lain yang dinyatakan. Pengguna juga akan lebih enang mernahami teknik 
dan sistem yang akan dibangunkan ini. 
Sistem ini akan meliputi dua m du! iaitu m dul penycrnbunyiaan data 
melalui imej sehingga ke modul p mbacaan data. Kedua-dua m dul ini m rupa an 
modul utama dalam sistem yang akan dibangunkan ini. ~J erdapat juga be irapa 
modul kecil dalam kedua-dua modul utarna ini c erti 
penyembunyian data, membaca data, p nyimpanan fail dan 
ata laluan 
am a. 
istem yang akan dibangunkan ini rncmpuny i iri- iri yang t ·rt .ntu ang 
i tern yang cdia ada. S lain itu ·i I m ini dap t rn rnbaiki 
kelernahan-kclemahan yang tcrdapat dalam i t m yang 
ehubungan itu, sistern ini akan menjadi Jc ih pcnting clan rmanfa t jaj rd n an 
revolusi alam siber yang lebih mcmentingkan kcs •lam tau data dari ad hi. 
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1.2 MOTIV ASI PROJEK 
Motivasi projek bagi sistem steganography ini adalah berpandukan kepada 
kelemahan pada sistem keselamatan yang sedia ada dan bjektif utama istcrn 
steganography. Sistem yang akan dibangunkan ini rnempunyai kele ihan yang 
tersendiri untuk diaplikasikan berbanding dengan i tern- i t m yang edia ada. 
Dengan kewujudan sistem ini, pelbagai masalah pencer han tcrhadap data yang 
dihantar dapat diatasi dengan segera. istem ini akan mempcr aiki s gala k ·I rnahan 
atau masalah sistern yang sedia ada daripada m du! p enyembunyian data di e alik 
imej sehingga modul pembacaan data leh p ncrirna. 
1.2.1 KEL.EMAHAN [ T M EDIA ADA 
Kebanyakan sistern ke lamatan yang ad karang adal h m ·n 1 unakan 
teknik kriptografi. Teknik kript graf m irupa an alah ·atu t m k · ·lamatan an 
popular untuk diaplikasikan. Namun d rnikian · hin za hari 
masalah sering tim ul dalarn p n 1gunaannya 
Kelemahan-kel mahan ters · ut ialah :- 
• K banyakan k .kun ·i awum an di un tk rn t ·rl ilu . m I k untu 
agai sist m · ilamat Jl. 
dia likasi an d ilarn t • nik ini. 
• K ebanya an kekun ·i n urn tn 1 ti 1m11 m I ·h Ii en II fHt·ti 
ol ·h p ·n rob h untu m •l t u Ill ·n rip~i l 1t'l t ·n ;111 mu I th. 
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Teks Biasa Enkripsi Teks Rahsia .. ~ - 
~ Teks Biasa Dekripsi ~ Teks Rahsia ., ~ ~ 
Rajah 1.1 : Gambaran secara am proses kriptografl dilaksanakan 
1.2.2 PENYELESAIAN DAN KELEBIHAN STEGANOGRAPHY 
Salah satu p nyel aian bagi rnasalah . i tern kript grafi adalah dengan 
wujudnya sistern atau teknik st mo trophy. Walaupun i tern atau t knik ini tidak 
banyak digunakan dan diaplikasikan pada kctika ini t ·tapi st· ran mph tctap 
menjadi satu istern atau t knik yang I ih lamat b rda: ark n pad . . ' . nn- m ng 
dimiliki olehnya. Ini m rupakan kcl bihan yan 1 dirniliki ol ·h . i t nn st 1ganoJ{raph . 
Kelebihan-kelebihan lain ialah :- 
• penghantaran maklumat atau fail cpadt p in .nma tidak apat 
dikesan dengan mudah lch ran lain · · ·rti mun 1 i t im 
kriptograf yang lcbih enan 1 die ro hi. 
• maklumat atau fail yan 1 di ·mt un i un b I .h dihunr tr d .n in 
pelbagai f rmat tau cara yan tidak b I ·h di '. n atau di u l c I ·h 
pen' una Jain. 
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1.3 OBJEKTIF PROJEK 
Objektif memainkan peranan penting dalam membangunkan e uat pr jck 
atau sistem. Objektif-objektif ini akan menentukan matlarnat seb nar ke eluruhan 
projek atau sistem yang akan dibangunkan. leh sebab itu dalam mernbangunkan 
sistem steganography ini, terdapat lima bjektif utama iaitu :- 
• Untuk membangunkan atu sistem yang lebih clamat dan juga 
mempunyai ciri-ciri ke elamatan yang lebih aik yang b lch 
menggantikan i tem-si tern penyernbunyian data yang lain. 
• ntuk mengurangkan m alah-rna alah encer han ang .nng 
rlaku kepada data t k atau fail yan e1 dihantar m •lalui im •l. 
• Untuk mewujudkan atu k rnunika i yang lebih ilurnat I ·rut rn 
sekali melalui emcl dikalangan p n gguna-pcn una 
• ntuk membangunkan atu i tern yang l bih m . ra p ng zuna mudah 
dilak anakan dan digunakan s rta diaplik 1 ikan. 
• ntuk rnenggalakkan p en guna-penggun 1 le ih k ra 
mclalui mel di e abkan adan a si tern st •g mo traph 
dengan medium k munik i yang lain. 
u I 
.rbunding 
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1.4 SKOP PROJEK 
Bagi sistem steganography yang akan dibangunkan ini, terdapat dua m dul 
utama, iai tu :- 
• modul penyembunyian teks atau fail 
• modul pembacaan teks atau fail 
Kedua-dua modul utama ini akan dibahagikan kcpada b rapa m du! k cil 
agar setiap modul dapat dilaksanakan dengan mudah. 
Penyembunyian tek atau fail Pernbacaan t ks atau fail 
Rajah 1.2 : Modul istem St gmwgrapltJ 
1.4.1 MOD LP NY •MB NY1AN TE ATA 
Mo lul p enycm unyian t 'ks atau fnil ini dir ·ka tm~ uutu 
mcnycm unyikan t 'ks atau foil s ·h slum lih 1t1t11r 'fl ·rim 1 m I ilui xuvl. 
M dul ini m .run 1 umi l .bcrap m dul k icil up tr p ·rla xunnun ·n mt un i 111 t ·k. 
ulau oil dupa; dilukukan ol ·h pen iirim d .n run I · ih mud 1h. h lul-m Jul iui h I ·h 
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dikatakan sebagai proses yang perlu dilalui dalam modul tersebut. etiap m dul- 
modul kecil ini mempunyai peranan tertentu. Modul-rnodul kecil tersebut ialah :- 
1. Membuka fail imej 
Pembukaan fail imej digunakan untuk memilih imej yang diperlukan 
bagi tujuan menyembunyikan teks atau fail di ebaliknya. Im j yang 
dipilih adalah berdasarkan pada format itrnap . mp ). 
2. Pemilihan tek atau fail 
Pengirim akan mema ukkan maklurnat yang t a tau 
mcmilih f il untuk di em unyikan disc alik irn ~· an 1 
dima ukkan mcmpunyai had y ng tcrtcntu a zar ti ak tcrlalu pan· an, 
dan fail yang dipilih adalah crda .arkan pad· rrnat tc s ( .t: t . 
3. P ngcsahan kata laluan 
Pengirim perlu mema ukkan kata laluan yang t •rt ntu ~ dal m 
si tern. lni penting kcrana kata laluan yang di zunakun I ih I ·n ririm 
akan turut digunakan lch p ncrima untuk m m a ·a t • atau foil 
yang dihantar. Kata laluan ini h n a dik tahui I h n mm UJl 
pen erima ahuja a 'Ur sctiup tcks atau f ii an dihunt r ti a d I ut 
dibaca I ·h ran, Jain. 
4. Penycmbunyiun t .ks ntuu foil 
I roses 1 n cmbun 1 in diln 
dim isu k u ut u f iil an 1 <.Ji1 ilih >I .h 1 n iirim. 
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5. Penyimpanan 
Selepas penyembunyian disebalik imej berjaya dilakukan, irnej 
tersebut akan disimpan sebagai fail irnej yang baru atau 
menggantikan fail imej yang lama. Kernudian pengirirn akan 
rnenggunakan fail imej ini untuk dihantar k pada pencrima rnclalui 
emel. 
1.4.2 MODUL PEMBACAAN TEKS ATAU FAIL 
Modul ini pula direka kha kepada p nerima untuk mem aca teks tau ail 
yang disembunyikan yang diterima daripada p mgirim, Pen rirna a an m m aca data 
yang diterima rnclalui m dul ini. M dul ini m mpunyai b rap 1 m dul k · ii <U1' 
sama cperti m dul pcny rnbunyian tek atau fail. Modul-rn dul ii t r but i IE!h 
1. Membuka fail imcj 
ail imej yang ditcrima daripada p sn nnrn akan di uka untuk 
mernbaca tek tau fail dalam prose· yan rikutn a. 
2. P ng sahan kata laluan 
P n .rimn p irlu mcmasukkan knta I iluun sum l d ·n m k tlH 
laluan p 'n irim <1 ir fup t in .mbu u t • • uau ' . un 'J. 
Kato laluan yan ' saluh akun men ·hu k in 1 n · im t ti I tk I ·h 
m nnl 1:1 • t tcks atau foil yun di. »n un i an. 
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3. Pemisahan data daripada imej 
Selepas fail imej dipilih, pemisahan data daripada irnej akan 
dilakukan. Data akan dipisahkan daripada imej agar penerima b leh 
membaca data yang tersembunyi disebalik imej ter ebut. 
4. Paparan teks atau penyimpanan fail 
Teks yang tersembunyi akan dipaparkan aiau fail yang didapati a an 
disimpan terlebih dahulu ebelum dapat mem acanya. 
1.5 SASARAN PENGGUNA 
a aran utama pengguna bagi si t em ini adalah dikalan an akitan ran 
kerajaan dan swasta di Malay ia. Ini term suklah ekt r- .rajaan s · ·rti 
Kementerian Pertahanan K rnenterian P ndidikan dan cba ain a. Ini k ran 1, 
mereka mempunyai maklumat ulit yan , perlu dirah iakan darip id p n un - 
pengguna Jain. Melalui i tern ini igala maklumat sulit yan dih mt r tide apet 
dicerob h oleh pengguna-pengguna lain tanpa eizinan m r ka. I •n 'Un , i ·t m ini, 
segala maklumat . ulit dap t dilindungi daripadu p 'n una-peng una lain. l h 
sebab itu penggunaan si nern i ni adalah I ·rt ·p nan Jun b irs . ruui 111 untu \ it m II\ 
kerajaan dan swa tu demi tncnjamin k ·s ·!om 1tun m 1klum I ulit m •re 1. 
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1.6 HASIL YANG DIJANGKAKAN 
Sistem steganography ini dibangunkan dengan merangkumi ke ernua kriteria 
seperti yang telah dinyatakan dalam bahagian skop dan bjektif pr 0 k dcngan 
menggunakan sumber dan peralatan perisian yang b r e uaian. Ini p ruing bagi 
menghasilkan satu sistem yang baik dan berkualiti di akhir fa a emb ngunan 
sistem. Bagi sistem steganography ini pelbagai hasil yang dijangkakan, iaitu :- 
1. Mesra pengguna 
istem steganography yang dibangunkan adalah tu istern ang I ih m · ra 
pengguna yang memb lehkan pengguna erint rak i dengan i stern, .lain 
itu, pengguna akan le ih enana mern hami "'II ) unaan clan p ·r' alanan 
sistem dengan I bih cepat. c arang masalah lebih 11 ng diatr i den) n 
sistem yang lcbih mcsra p nguna. 
2. Mudah dan konsi ten 
Sistem ini dikatakan mudah kcrana rn •ng unakan atur ara en ' 
mudah dan tidak k mpleks. isl m ini ju a scnanc di zunakun rban ling 
dengan i tern- istem yang lain. lni juga akan mcmudahkan in lcn 1 t nm 
ist m cperti mcmbaik pulih emu la ·i. t 'm yan t I h Ii n tunkan. 
Kaw Ian capaian yan 1 ·tut 
Kawalan capaiun an k ·tut p .ntin alum xc: u ilu . i:t ·m l i m :1 I ·nt till 1 
yan, ·rdofhr initu p n 1 1una ttn m ·n 1 t 1hui it·1 llhnn f ·11 itim: 1h 1j 1 
akun dapot mcmbaca muklumut at u foil tu1 ' iih nt tr. 
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4. Kebolehan kepercayaan yang tinggi 
Sistem ini boleh dipercayai kerana mempunyai ciri-ciri keselamatan yang 
baik untuk mengelakkan sebarang pencerobohan terhadap maklumat atau fai I 
yang dihantar seperti kata laluan dan proses penyernbunyian data yang 
digunakan. 
1. 7 HAD SISTEM 
Terdapat enam kekangan atau had istcm dalarn i 't m st tganograph yan:) 
dibangunkan iaitu :- 
• istem steganograph yang di angunkan adalah bukan untu Jan a 
masa yang panjang. 
• Imej yang digunakan b gai p lindung obj k hany luh im :i n , 
berfomat bitmap 24-bit sahaja. 
• Teks yang hendak dis m unyikan adalah t .rhad iaitu · an ak _ 
huruf. 
• Fail yang digunakan untuk di cm n ikan hon alah foil .rf rm ll 
teks iaitu .txt ahaja. 
• Fail teks yang mengandun 'i jumlah ·r at 1 in n e tar I H s 1i1 f ii 
yan"' b ·s·1r akan m .ny ibubkun mn; t tin I 1 l ul 1: sist m 1 ll'l\j 1 Ii 
lambat. lni irana • tiap huruf 1 an li 'l.'ml un ik m pt d 1 :-il•ti 1p I it 
im ·j. 
Un
ive
rsi
ty 
of 
Ma
l y
a
• Saiz imej bitmap 24-bit yang digunakan sebagai pelindung objek tidak 
boleh melebihi 1 MB bagi mengelak.kan proses penghantaran cmel 
menjadi lambat. 
• Hanya pengguna yang mempunyai sistem yang eumpama dengan 
sistem steganography boleh mernbaca tcks atau fail yang 
disembunyikan disebalik imej. 
1.8 PENJADUALAN PROJEK 
Bagi mengha ilkan sesuatu si tern yang aik, penjadualan pr jck haru slah 
ber esuaian dan tersu un. Ini p nting a zar zala akti iti dan pr s ' k rj d J at 
disiapkan dalam temp h ma a yang ditctapkan. P njadualan pr j k akan 
menerangkan scgala aktiviti yang dilakukan a )J etiap a dalam kitarnn 
pembangunan i tern. Penjadualan pr jek juga akan mcnunjukan k inam un t tn 
antara satu fa a dengan fasa yang lain erta menjadi panduan dalam m n apai 
matlamat utama bagi etiap fa a yang dilalui. Penjadualan pr · ik u i si 'l .m 
steganography adalah cperti erikut :- 
1. Pcngenalan r [ck 
• s egala maklumat dikumpul men en 1i pr ~ · 
• secaru rin kas IHn men eluruh m .n ·n ti pt , · 
di n tunkan 
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2. Kajian literasi 
• mengumpul maklumat yang berkaitan dengan sistem steganography 
• melak:ukan kajian mengenai masalah secara am dan terperinci 
mengenai steganography 
• mendalami segala maklumat yang dikumpul dalam fa a p rtama 
3. Analisa sistem 
• segala maklumat dalam fasa k dua diguna pakai sernu la 
• memilih dan menentukan m del pemb ngunan yan) akan di zunakan 
• mend lami bjektif istern yang ditentukan dalarn fasa pcrtarna 
• menganalisa segala keperluan i tern yang akan di ban zunkan 
4. Rckabentuk istcm 
• mcrckabentuk krin utama i tern 
• merekabentuk tiap paparan dalam i t m 
• merekabentuk arta alir ist im 
5. Pernbangunan si ·t im 
• berhubung kait d n ran Iasa r .ka mtu iist .m 
• men ipta arahan-arahan d 111 f ung ii-fun isi utama sist rm 
• rncma ukkan arahan-nruhan dan fun . i-fun ~si t r: ·t ut k l 1l tm 
sit rn 
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6. Pengujian sistem 
• setiap fasa akan diuji dari semasa ke semasa 
• keseluruhan sistem akan diuji setelah selesai fasa pernbangunan 
sistem 
• ditentukan dengan perkakasan sistem mengikut kesesuaiannya 
• 
7. Penilaian sistem 
• melakukan penilaian sistem mengikut kriteria iaitu kekuatan istern 
kekangan atau had i tern dan perancangan ma a hadapan i tern. 
• ma alah dan penyele aian pada pembangun istem dan cadangan yan 1 
diberikan. 
8. Dokurnentasi 
• menyediakan manual pcngguna bagi si tern 
• mcnyediakan f rmat per embahan untuk VIV A J don VfVA II 
• menyiapkan lap ran untuk dihantar 
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1.9 RINGKASAN SETIAP BAB 
Ringkasan setiap bab mcngambarkan mengenai fasa-fasa utama yang tcrlibat 
dalam pcmbangunan sistem yang dicadangkan. Ringkasan setiap bab adalah ep rti 
berikut :- 
Bab 1 : Pengenalan Projek 
Dalam bab ini mcliputi gambaran ecara ringkas rnengenai pr jck yang akan 
dibangunkan. Ini terma uklah latar b lakang pr jck m ti a i pr ~ sk o jekti 
projck skop projck, sasaran pen guna dan r cnjadualan pr ~c . 
Bab 2 : Kajian Litcras i 
Dalarn bab ini meliputi t pik kajian yang b r aitan d n rm sis tern yan l akan 
dibangunkan. Bab ini juga mcliputi maklumat an) didapati daripada kai ian 
yang dilakukan. P lb iai topik akan ii bin an kan dalam b b ini · p irti 
senibina si tern dan p rkakasan si: t .rn. 
Bab 3 : Meth dolo ii 
Bab ini akan m mf kuskan pada model pcmban tun 1 Inn a· ah ang ukan 
di unakan. Bab ini ju '0 in in .ranu an m ·n cnai l uh 1st 111 m .th 
yang dipilih .. '•lnin ilu a a p ·rt unn akan diun tlim1 I 1l in l ah 11 i. 
Bub : /\nuli. u Si. I m 
nab ini ukun tll 'Ill ku:kan pndu f ·n , ltl 111s I \ll k h ·o I 1" J l't)j k 1 m 
fun I i s b nnr proj k. n 11 ini jup 1 1k Ill tlH.'fl~'l mpk Ill I 111 iim ltl.l kt St'Ulll 1 
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kehendak yang ditctapkan pada fasa pertama ditcpati atau tidak. Segala 
analisa yang dilakukan adalah bcrdasarkan kcpada perkakasan dan p risian 
yang sesuai, struktur carta danjuga model pem angunan yan di· unakan. 
Bab 5 : Rckabcntuk Sistcm 
Bab ini akan m n ran kan struktur r ka ntu agi sctiap antararnuka yang 
digunakan termasuklah skrin utarna dun paparan output. Segala ra 1 ang 
ber ·c .uaian juga akan dipilih untuk dimasukkan k · dulam sistcru, S I· in itu, 
bab ini turut mcmfokuskan pada aliran data si:-11 im dH rm ch I sistnn 
steganography, 
lM 
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BAB2 
KAJliAN JLliTEIRASli 
2.1 KAJIAN LITERA I ECARA AM 
2.2 PENGGUNAAN EMEL EBAGAI M DIUM UTAMA 
2.3 KRIPTOGRAFI 
2.4 PENYEMBUNYIAN MAKLUMA T 
2.5 STEGANOGRAPHY 
2.6 SERANGAN 
2.7 I TEM YANG EOIAADA 
2.8 PERBANOJNGAN I T IM 
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BAB2 
KAJ1AN LITERASI 
2.1 KAJIAN LITERASI SECARA AM 
Bagi memastikan setiap projek berjalan dengan lancar dan teliti pernbangun 
sistem haruslah membuat beberapa kajian sebelum melangkah ke pr e eteru n a. 
Ini penting kerana setiap kajian yang dilakukan adalah er arnaan dengan pr c 
mendapatkan dan mengumpulkan maklurnat-rnaklumat yang berkaitan d en an i tern 
yang akan dibangunkan. elain itu pr e ini jug dapat mcm ri an id a dan 
maklumat kepada p m angun i 'tern mcng nai bagai mana sist irn tcrs ut d 1 at 
dibangunkan di amping memilih teknik yang haru di runakan irta l ekn I gi ring 
bagaimana hams diaplikasikan dalarn mcrnban zunk n i Lem l r but. aji n mt 
akan meliputi segala kaedah pencarian dan analisi rnaklumat yang rkaitan. 
Kajian Jiterasi ini juga penting dalam membantu p mban run i 1 rn untuk 
mengenaJ pa ti apa ebenarnya kehendak dan tujuan ·i ·t ·m t • ut s ·t tm 
requirements ). ehubungan itu kernungkinan p smban un si ·t .m I ih m narn ah 
beberapa ciri baru yang diperlukan pada ist rn don rn ·n • ·t hui ru- · r 1 untuk 
rnengata i ma alah yan 1 akan muncul s slum at u 
Ke emua ini akan memberik n p n :ialaman dun 'n 1 ·Lahuan I urn ·1 Heh 
p •m angun si t ·m t •ruluma s ·kali k •p l p ·m nu 111n si. t •m tn lmru. 
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2.1.1 KAEDAH PENCARIAN MAKLUMAT 
Terdapat pelbagai kaedah dalam proses pencarian dan pengurnpulan 
maklumat. Kesemua kaedah ini diperlukan dalam memastikan maklumat yang 
didapati adalah boleh dipercayai untuk diaplikasikan kepad sistem. etiap 
pembangun sistem barus memilih kaedah pencarian yang b tul agar makl um at yang 
didapati lebih mudah dan tidak memakan masa yang panjang. 
Bagi sistem steganography ini, tiga kaedah utarna yang digunakan dalam 
pencarian makJumat iaitu :- 
• Berbincang dengan penyelia pr jek 
• Pencarian maklurnat rnelalui internet 
• Pemerhatian dan temubual ecara tidak ra mi 
2.1.1.1 Berbincang Dengan Penyelia Projek 
Kaedah ini merupakan ka dah utama yan, digun k n. a d 1h ini 
meliputi dari awal pembangunan si tern hing a tamat mbangunun . i t em. 
Tujuan utama kaedah ini adalah untuk m ma tikan ·ti p · ikti , . p clan 
mi i yang udah dirnaklumkan entia a diikuti d n it .pati, i · mpin itu 
juga pcnyelia akan mcm eri rnaklum b alas dun id· 1 bu iuimunu untu 
m em an runkan sistcrn d m untuk 111 ·mhu t k·r utu.··m ···aw t ·1 at 
erda arkan sit •m y n dib an 1u11 n, • b 1h 1 i n n 1 li l tf ali I u ipad 1 
p iny ili :t ekun di tunakan d ii m m ·11 ·ntt1 un ·iri- ·iri 111 J ·rlu iimu.ltk m • 
dalam sist m · p rti buhus 1 p ·n utur ·u·mm dun pl 1t t rm 11 s ':-iU ti I •nt in 
Si •tcm •/ 1gt1nngraph . l. '0 h ini 0 11 lh Utl f din p lfll l'l untu 
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mendapatkan maklumat dan idea yang bersesuaian serta dapat memastikan 
perjalanan pembangunan sistem mengikut apa yang telah dirancangkan pada 
awalnya. 
2.1.1.2 Pencarian Maklumat Melalui Internet 
Pencarian maklumat melalui internet adalah kaedah kcdu yang 
digunakan. Ini termasuklah pr ses memuat turun crvi dan dokumenta i 
yang berkaitan dengan sistem ste anography. Melalui pern acaan daript a 
larnan web tersebut dapat memberi pelbagai maklurnat yang erkaitan n an 
sistem ste anography ini. ekaligu dapat mem antu rnendapatkan 
maklumat dengan cepat tcpat dan mudah. Kacdah ini rnerupakan ka 'd ih 
yang paling pantas berbanding antara tiga ka dah yang diutamakan. 
2.1.1.3 Pemerhatian dan Temubual ecara Tidak Rasmi 
Pemerhatian perlu dilakukan eiring k tika i t rn diban unkan, lni 
penting agar si tern yang di angunkan mcliputi t .rkini dun 
ber c uaian. Pernerhatian dijalankan untuk m ·nd ipat in m lum t 
agairnana csuatu pcri ian di tun kan, bu aimana untuk m •n • ipli 
baha a ·n zatur araan yan ' la i r r 
yang berkaitan. Just iru itu s • u 1tu . i. t m dup 1t m m ·n i ut 
kcscsuui n s ·m 1s 1 dnn Pt·n ·rh tinn ju 1 I ti it 
mend dahkun men 1 ·nui wuju<ln t1 sist ·m .. sist ·m .\f<'~ m ;:r 11 liJ 
tcrdahulu. arir tdo p ·mcrh ti in ini, d 1p 11 m ·ml ·rit 1hu m •n 1.:n ii 
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kelemahan dan kek:uatan sistem yang sedia ada dan bagaimana untuk 
membangunkan semula sistem dengan ciri-ciri yang lebih baik agar segala 
kelemahan dapat diatasi. Temubual secara tidak rasmi ini meliputi pelbagai 
pihak termasuklah rakan-rakan sendiri. Tujuan utamanya adalah untuk 
mendapatkan maklum balas mengenai sistem steganography sep rti peralatan 
yang akan digunakan dan tunjuk ajar dalam penggunaan uatu pcri ian 
baru. 
2.2 PENGGUNAAN EMEL SEBAGAI MEDIUM UTAMA 
Pada masa ini emel mcrupakan medium k munika i utarna dalarn k nt ks 
perhubungan antara atu pihak dengan pihak yang lain. irn l banyak di unakan 
untuk berkomunikasi secara jarak jauh bagi menggantikan ur t fak dan t I f n 
pada suatu ketika dahulu ekaligus dapat mengurangkan k p rhubun )fU1. Em 1 
bukan sahaja dipelopori oleh golongan dcwa a ahkan turut dip I rt l h 
golongan pelajar remaja dan warga emas. lni dapat di ukti an aripada p pulariti 
emel sebagai medium utarna untuk berk munikasi. 
mel atau me! clektr nik adalah istilah yan ibcrikan k epada mescj 
elektronik yang biasanya digunakun dalam .ntuk m ·s ti 
pada istcrn kornput ·r dan dihantar rn lalui ran ' lion kom ut r k 'f u la r 1.'1\ 011 1 
pengguna lain yung b I h m .mbace rnel t rs · ut. P 1 I 1 tin n m ·I h n 1 
mcliputi dularn b ·ntuk me -j t ·ks t t·1pi p Ibo ttti iri .. ·iri tnml ihnn lit 1mt :1h 1•11· 
cm ·I yang dihanUlr I bih mcnurik dan I ·h men' n hm 1i 1mh 1r I u1 f til tat ·ntlt. 
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Oleh sebab itu, emel lebih mudah mendapat perhatian daripada medium-medium 
komunikasi yang lain. 
Sistem emel terbahagi kepada dua bahagian iaitu penghantaran dan 
penerimaan. Kedua-dua sistem ini penting dalam menjayakan perlaksanaan erncl. 
Konsep penghantaran dan penerimaan 101 pada awalnya adalah terhad 
penggunaannya dimana hanya boleh diaplikasikan di kawa an pejabat, kawasan yang 
mempunyai perisian emel yang sama dan kawasan yang mempunyai rangkaian yang 
sama. Kini, penggunaan emel tidak terhad seperti dahulu. mel sudah b leh dihantar 
keluar melalui int met dan tiada had kawa ran diperuntukkan. Pel agai s arikat 
sudah banyak rnewujudkan emel mer ka endiri dan penggun leh mend ftar 
mengikut kehendak rnereka sendiri. Antara nama-nama e ar yang I h dikaitkan 
dengan emel ialah Hotmail dan Yahoo. K dua-dua yarikat ini adalah p ·I p r 
terbesar dalam crncl. 
Perkembangan emel dari crna a k cma a mcnye abkan p n iuna I ih 
selesa untuk bcrkomunikasi menggunakan emel m diurn utarna 
menggantikan telefon yang suatu kctika dahulu I .bih m endapat p •rhatian. ilain 
perkembangan secara mcndadak emel juga mendapat p rhatian di eba kan rnurah. 
mudah untuk mcnggunakannya dan tidak dikcnakan ' aran 1 ' p m a 1r. n ata · 
servi yang digunakan. Di· bu kan p •1.1 )gunnan sm ·I itu in ·lu ' p ·ng zuna 
lebih g mar rnenghantar maklurnat rah ia m .lalui rn ·I tanpa mcmi ir nn s · mm 
ri ik yan 7 mun kin b ·rlaku puda rnaklumat t ·rs hut. P ·nc ·r, h m n ~ erl 1 u 
kclika ini adalah her ·~unaan den ·111 p ·n., un in m ·n un kan ·m •l t 1 t h11ri ini, 
I h · · u itu. 8isl •m st 'K mograph p rill Ji ujudk m b 11i m •n ut 1.•i m 1· 1l 1h 
:cd ·mikian. ~ ist ·m ini bubn 1 h j di 1pli t'likan pa I 1 m •I tri m ·n 11tHlonvi 
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diatasi. 
2.2.1 KEBAIKAN EMEL 
1. Emel menjadi tulang belakang dalam perhubungan dan komunikasi. 
• penghantaran mesej elektronik dapat dihantar ke eluruh dunia dcngan 
lebih cepat. 
• kos penghantaran emel Jebih rnurah atau p rcuma er anding dengan 
medium komunikasi yang lain. 
2. mel lebih baik daripada i tern po yang cdia ada. 
• penghantaran yang lcbih cepat. 
• penghantaran t ru kcpada pcncrirna. 
3. Emel yang dihantar mempunyai rck d yang ter endiri dim n m ·~ yan 
dihantar boleh disimpan dan pengirim b leh m ngctahui . arnada m ~ an 
dihantar mempunyai alamat yang betul atau tidak. 
4. Penerirna boleh rnem aca ernel yang diterirna di man a ah ia m ireka rada 
rnelalui rangkaian internet. 
5. rnel olch dihantar k crata dunia tanpa p ·rlu bcr ' ·r 
hanya mcnggunakan istern komputer ·uhaj·i. 
·me.I tidak m emerlukan kert l' dun ru n 1• imp n in pud l • 1k ·ra 
' man ~man· clan 
dan .umpamanya. 
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2.3 KRIPTOGRAFI 
Kaedah kriptografi adalah kaedah yang sering menjadi perhatian dan ering 
digunakan sebelum wujudnya kaedah penyembunyian makJumat dan data. 
Kriptografi yang bermaksud menulis secara rahsia dicipta bertujuan untuk 
menghalang pengguna yang tidak mempunyai hak dalam membaca me j yang 
dihantar kepada penerima yang sebenarnya. 
Sistem kriptografi terdiri daripada empat jerus perlindungan dalam 
memastikan kualiti mesej asal dijaga, iaitu :- 
- rnelindungi daripada pencer b · h menyekat atau 
menghalang mesej yang dihantar. 
• Pengesahan - merna tikan agar pcngirirn adalah yang dik nali. 
• Keaslian - mema tikan kandungan m ej tidak diu h b Iurn 
• Rahsia 
diterirna oleh penerima, 
• Perlindungan - memastikan mesej yang t lah diu ah l h 
p nceroboh dan m nghantarnya emula tid k 
diterima oleh pcnerirna a al. 
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2.3.1 KEKUNCI ENKRIPSI 
Teks biasa :- 
Mesej asal yang akan dihantar kepada penerima dikenali sebagai teks bia a 
dan tidak terhad kepada mesej teks sahaja. T ks biasa juga b leh terdiri 
daripada grafik, suara dan sebagainya. 
Enkripsi dan teks rahsia :- 
Enkri psi adalah satu pro es maternatik yang digunakan untuk menukarkan 
teks biasa kepada sesuatu yang dikenali ebagai tek rah ua. Tck rah ia pula 
terjadi hasil daripada pro s enkrip i yang terdiri daripada rent .tan n mb r 
sifar dan satu secara rawak dimana csiapa tidak d pat rncmba a kandun run 
asal teks biasa tcrutama mer ka y ng ingin men zu ahsuai atau m ny kc t 
mesej tersebut. 
Dekripsi :- 
Dekripsi adalah pr ses untuk menukarkan me ej tek ra ia k ada m ·j a al 
teks biasa. Apabila pencrima yang cb nar men rima m · ·j t ·k. r h ia 
daripada pcngirim p nerima leh m ·laku an pr '·' .kri i c tas me· .: 
teks rah ia iaitu melakukan pr ses matemutik untu men h rsil ui scmut l 
mescj asal teks iasa. 
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2.3.2 KAEDAH ENKRIPSI 
Proses enkripsi terbahagi kepada dua bahagian, iaitu :- 
• Algoritma maternatik 
• Kunci (string of bits ) 
- kunci yang berbeza akan mengha ilkan teks rahsia yang crlainan 
walaupun menggunakan kaedah yang arna. 
2.3.3 KEKUNCI ENKRIPSI BERSIMETRJ 
Kekunci enkripsi b r imetri adalah kaedah yan rnenggunak n han a atu 
kekunci untuk melakukan pr s s cnkrip i dan juga pr e dckrip i. ckunci en ripsi 
dan kekunci dckripsi adalah sama. ntoh- .ont h kekunci cnkrip i imctri ialah :- 
• Data ncryption tandard ( 
• D - ipher Block haining D - B 
• Triple D (JD::, ) 
• Advanced ncryption tandard A · 
• ID A 
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2.3.4 KEKUNCI ENKRIPSI AW AM 
Kekunci enkripsi awam pula adalah kaedah yang rnenggunakan dua kekunci 
yang berlainan untuk melakukan proses enkripsi dan dekripsi. Pr e enkrip i 
memerlukan kekunci awam yang dipegang oleh semua pihak manakala pr cs 
dekripsi pula memerlukan kekunci rahsia yang disimpan e ara rah i dan tidak 
diketahui oleh sesiapa. Kaedah ini juga dikenali sebagai kekunci enkrip i asimctri. 
Contoh-contoh kaedah ini ialah :- 
• RA 
• lliptic urve rypt system ( 
2.3.5 KEL.EMAHAN 
Walaupun kript graf menjadi perhatian utama untuk mclindun i me· ':.I 
daripada diceroboh oleh pengguna yang tidak rnernpunyai hak untuk m crnbacanya 
terdapat juga kelernahan-kelernahan yang m niadikan ka .dah dan . i t ·m ini 
menimbulkan keraguan kepada setiap pihak untuk rnengguna nn a. Antara 
kelemahan-kel rnahan kript graf ialah :- 
• Kekunci cnkrip i bcr im ·tri 
Kekunci yan kuran d• rip da l 0 k · un ·i t lul th di n iii 
!j 'bu ai k ·kui ci yan ' I ·m ih. 
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• Kekunci enkripsi awam 
Kekunci awam yang digunakan adalah terlalu k mplek untuk 
diaplikasikan dalam proses enkripsi. 
Kekunci awam yang digunakan boleh dikenal pasti leh 
pengguna lain untuk melakukan pr es enkrip i terhadap 
mesej dengan senang. 
Kekunci awam hanya b leh digunakan untuk rnesej yang 
pendek. 
2.4 PENYEMBUNYIAN MAKLUMAT 
Penyernbunyian maklumat mcrupakan satu k n p yang di. unakan dalarn 
menjadikan segala data dapat dilindungi dcngan lam t tanpa . ' aranu 
pencerobohan. Komunikasi menggunakan emcl bagai medium utama adalah 
komunikasi yang menjadi pilihan rarnai pada hari ini. J t sru itu ·'ala ma Ium 1t 
yang dihantar dan juga diterima erlulah dilindun i dari a a rlakun a 
pencerobohan terhadap mcl terscbut. Namun d mikian, t .knik-t kuik 
penyernbunyian rnaklurnat yan edia ada tida daput m mo ·tikun s • alan u ds pat 
dilindungi dcngan selarnat, aripada kajian yang dijal 11 an schin t 1 k h iri ini, 
teknik meny mbunyikan ma lumat adalah I sbih ni daripudu t • ni .. 1 kni U\f 
Jain. 
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Penyembunyian maklumat mempunyai intipati yang tersendiri yang dapat 
meningkatkan keselematan maklumat dan keselamatan trafik rangkaian daripada 
diceroboh oleh pengguna lain. Penyembunyian maklumat ini juga meliputi pelbagai 
peraturan atau peranan tersembunyi yang menggabungkan :- 
• Kriptografi 
• Teori komunikasi 
• Teori pengekodan 
• Isyarat pemampatan 
• Teori visual dan audio 
Gabungan peraturan-peraturan di ata menyebabkan kacdah p nyern unyian 
maklumat berbeza dengan kaedah sebelurn ini yang hanya m mpuny i satu atau dua 
peraturan dan juga hanya melindungi kandungan me j. 
Mengikut sejarah perkembangan pcnycmbunyian maklurnat kacdah ini t lah 
lama diaplikasikan seperti menulis surat menggunakan u u mcnggunakan ma di 
dalam lagu dan menggunakan tatu disebalik rambut. elepa b crapa tahun, kn ah 
seperti ini mula mendapat perhatian disebabkan p ngwujudan p Iba ai ahan 
multimedia terutarna ekali dalam bcntuk digital. lni kerana ahan- ah n '' ·rti ini 
mernpunyai kelebihan yang tort ntu iaitu :- 
• Mudah diubah uai dan di untin 
• Tahan lama 
• ebih murah 
• man dicepai 
• ' ·suni untuk dlu rih in m lului ran ii 111 int rn t 
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Walaupun bahan-bahan digital ini mendatangkan kebaikan dalarn dunia 
penyembunyian maklumat, terdapat juga masalah-masalah yang berlaku daripada 
bahan tersebut seperti :- 
• Masalah pengesahan 
• Masalah penyalinan dan pengagihan secara haram 
• Masalah dari segi hakcipta bahan 
Berikut adalah beberapa contoh dalam mengaplika ikan penggunaan kaedah 
penyembunyian mal<lumat dalam kehidupan scharian.- 
1. Kementerian Pertahanan menggunakan kaedah penyernbunyian maklurnt t 
untuk m lindungi k munikasi antara mereka di m na i yarat k munikasi 
mereka akan lebih sukar untuk dike an lch mu uh. 
2. Pihak polis dan agen i-agen i tcrtentu rncng unak n ka d h ini untuk 
menyembunyikan egala data dan rnaklumat ulit daripada dicer hi t rutam 
sekali ketika pcnghantaran dan penerimaan data ter e ut leh pe awai ata an. 
3. Kerajaan Malaysia kini mengamalkan k nsep me yuarat d n p n zu pan 
secara jarak jauh di mana konsep sedemikian pcrlu dilindun ar tidak timbul 
masalah wujudnya rang k etig yang tidak dikenali. Un
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Penyembunyian Maklumat 
Convert Channels Steganography Anonymity 
Linguistic 
Ste ano h 
Technical 
Ste ano ra h 
Frag le 
Watermarkin 
Fingerprinting Watermarking 
mpcrccpu 1 1 e 
Watermarldn Wntcmwkin 
Rajah 2.1 : Kaedah-kaedah yan 1 terdapat dalam penyembunyian 
maklumat. 
2.5 STEGANOGRAPHY 
Kaedah steganography adalah alah atu kaedah yan t erdap t a lam 
penyembunyian maklumat elain kaedah con ert .hann 'Is anon mit dan ·op rtgh! 
marking. Steganography ialah seni atau ain atau kerja dalarn c ra rk munika i 
yang menyembunyikan satu me cj r h ia dalarn maklumat utama an I in. 
teganography digunakan untuk menuk rkan omuni si antara du t arti atuu pih ik 
yang tidak mengetahui akan kewujudan eran an dan p inc •r h lain. Tuiu 111 ut 1n1' 
serangan ini adalah untuk men icsan ma lurnat atnu m · ·j rahsi 1 unt 1ra lu 1 parti 
atau pihak terscbut, 
Mod I sleg nograph t rdirl daripadn h b • lpt i 'lilah 1 nu f .rlu dif'1h mu 
dengan lcbih lanjut. 
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Mesej Mesej 
Rahsia rahsia 
D D 
Objek Algoritma q Penghantaran q Alg rirma 
Digital Terbenam menerusi Penge an 
D rangkaian D 
Kekunci 
~ 
Stego g 
Rajah 2.2 : Model Steganography 
• Data terbenam - mesej atau maklurnat yang di em unyikan dalarn e uatu 
yang Iain yang dikenaJi e agai pelindung-tck p .lindung- 
irncj pelindung-audi atau pclindung- ~ k m nghasilkan 
obj k- tcg atau objck rtanda. 
• Kekunci stego - kekunci yang diperlukan untuk m lak anakan pr 
penyembunyian dan menghalan me ej atau maklumat 
yang disern unyikan daripa a di inal pa 'ti I rh 
pengguna-pengguna lain yan > tahu akan me ej t r but. 
• Pembenaman - pr es untuk mcnycrnbunyi an m ·j at u rnaklurnat di 
ebalik pclindung- ibick, 
• Pengesan pr 'C untu m nukarkan s ·mul 1 tlau 
pclindun -o ~ ek k ·ntuk a .al emb. ld1•d lata . 
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Mesej atau maklumat yang disembunyikan tidak boleh mempunyai sebarang 
kaitan dengan pelindung-objek atau yang mungkin boleh membekalkan maklumat 
penting pelindung-objek. Kekunci stego juga melindungi proses penyembunyian 
dimana hanya pengguna yang tahu mengenainya boleh meJakukan r sc 
penyembunyian ( embedding). 
2.5.1 STEGANOGRAPHYDAN KRIPTOGRAFI 
Steganography bermaksud rnelindungi data atau maklumat manakala 
kriptografi pula bermaksud menuli secara rah ia, alam p nghantaran me J atau 
maklumat menggunakan kaedah kriptografi, hanya p nerirna y ng ah ahaja I h 
membacanya. Mcsej yang hend k dihantar dipanggil teks biasa dan me cj yang tclah 
melalui kaedah kriptograf dipanggil teks rah ia. Pr c untuk mcnukarkan tck iasa 
ke teks rahsia dikenali sebagai prose enkripsi dan pr es ebaliknya dikcnali 
dekripsi. Segala keterangan ini telah ditcrangkan dalam ahagian kript rafi. Waiau 
bagaimana pun, proses enkrip i hanya melindungi kandungan m j k ·ti a pr 
penghantaran melalui rangkaian kepada penerirna. el pa p nerirna m nerima me ~ 
ter ebut dan melakukan pr e dckrip i rncscj ter c ut ti ak dapat dilin un ii I t. 
Ini berbeza dengan steganograph yang rneny rnbunyi an me ·j Ii dalam I iin 
tanpa mclakukan ebarang p rubahan pada m 'S •j t irs .but, j t II, 
·t tganograph le ih lua · p n • •unutrnnyn dan mulu di min ui ·1' mdin • den nn 
kriptografi. 
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2.5.2 STEGANOGRAPHY DAN PENANDAAN DIGITAL 
Perbezaan antara steganography dan penandaan digital adalah dari segi 
penggunaannya. Penandaan digital boleh dilihat sebagai satu pelengkap kepada 
pembawa dimana boleh mengandungi maklumat seperti lesen hakcipta pengarang 
dan sebagainya. Steganography pula tidak mengandungi maklurnat-rnaklumat eperti 
yang terdapat dalam penandaan digital. Selain itu, terdapat juga masalah dari scgi 
bandwidth untuk mesej yang disembunyikan. Tumpuan lebih diberikan kepada mcsej 
yang menggunakan kaedah penandaan digital. Waiau agaimana un k n ep a al 
steganography dan penandaan digital adalah .ama dan kcdua-dua kaedah ini 
menggunakan penyernbunyian makJumat se agai kacdah utarna. 
2.5.3 TEKNIK-TEKNIK STEGANOGRAPHY 
Terdapat tiga keperluan utarna yan > dip rlukan ba 1i tiap tckni 
steganography iaitu :- 
• Mesej yang dis mbunyikan tidak dapat dike an leh ngguna lain. 
• Pelindung-objek yang mengandungi atau tidak rn ~n andun i me · ·J 
disebaliknya haruslah wujud sebagai irn ·j isnl • adu icmu u 1 u 
yan ' dilukukan t .rhadapnya, 
• P ·n guna eharu nyu m 'n' ·t ihui s ban u mm t m iklum tl 
men' mai sumb ·r p elindun t- >bj • dihasil in. 
• ont hnya ialah s kiranye liimbus m ·u 1 tun rk in 
p ·n >im us p Jindun '" bj · t •rs · ut. m •mt un li nit m m J...u 11 
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dalam arah mendatar berbanding dengan arah tegak. Ini kerana, setiap 
pengimbas mempunyai maklumat terperinci tentang hingar dan perlu 
diberi perhatian sekiranya mendatangkan masalah teknik 
steganography yang mempunyai ciri-ciri keseJamatan yang kuat 
diperlukan. 
• Pelindung-objek yang digunakan mestilah tidak dapat di ezakan 
daripada imej yang asal. 
• Kapasiti saluran komunikasi. 
• Sekiranya atu imej b leh menyernbunyikan atu it maklurnat kc 
daJam satu rangka pelindung- jek tanpa rnengambil kira hin tar 
saluran k munikasi mungkin akan kekurangan jalur lobar. 
• Masalahnya ialah untuk mcnyembunyikan cbcrapa bany k maklurnat 
yang mungkin ambit dapat csuaikan d ngan im J yang m .mpunyai 
hingar. 
• Mesej yang tersembunyi boleh dike an tanpa irnej yang a al. 
Terdapat tiga kaedah utama untuk mcnyembun ikan data m ~ at u 
maklumat iaitu :- 
I. Peny m unyian dis balik tek . 
2. Pcnycmbunyian di ebalik im J 
3. Penyernbunyian dis .balik audi 
rgantun .padu r rmnt im ·j . 
k .pad r rm 11 au lie 
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Terdapat beberapa teknik utama steganography yang digunakan, iaitu :- 
1. Teknik Analog of One-time pad. 
2. Teknik LSB encoding. 
3. Teknik Spread Spectrum Systems. 
4. Teknik Penyembunyian Gema. 
5. Teknik Pengekodan Anjakan-Baris. 
6. Teknik Pengekodan Anjakan-Huruf 
7. Teknik Feature Specific oding. 
8. Teknik Semantik. 
9. Teknik intaks. 
I 0. Teknik Low-bit Encoding. 
11. Teknik Pengck dan fa .a. 
T knik-teknik ini akan diaplika ikan bergantung kepada k dah untuk 
menyembunyikan maklumat yang digunakan, etiap kaedah mempunyai teknik- 
teknik tertentu. 
2.5.4 PENYEMBUNYIAN DI EBALlK TEK 
Tek b leh digunakan ebagai atu kaedah m in imbun i an m ·: · · r hsiu 
menggunakan st 'ganograph . Ini l ol h di mpurna an d n .11 m ·loku 11n utj 1 un 
tck yang asal ke kiri atau kunan, alas atau ba uh s irt • rn muknr m pan' tn ' It.' .. 
t k t rt .ntu sc am m mdatar atau m ·11 1uk. 
mcmcrlukan k ifaham m mcngenai t .ks 
mcsej rah ia 'cl pa · discmbunyi an. I Ion 1 juml rh J tt 1 in ··ii th lj l I kh 
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disembunyikan melalui cara ini. Oleh sebab itu, cara ini mempunyai kadar data yang 
rendah berbanding dengan cara-cara lain. Teknik-teknik steganography yang 
digunakan dalam cara ini ialah :- 
•!• Pengekodan Anjakan-Baris 
•!• Pengekodan Anjakan-Huruf 
•!• Feature Specific oding 
•!• Semantik 
•!• Sintaks 
2.5.4.1 TEKNIK PENGEKODAN ANJAKAN-BARI 
Teknik pengek dan anjakan-baris melakukan anjakan I I barisan t k · 
setiap satu inci menaik dan mcnurun ccara rncncgak. knik ini muncul 
teknik paling nyata kepada pengguna. clain itu tcknik ini adalah t knik y n palin 
susah untuk mengesan mesej rah ia disebabkan mengubah data akan m nycba kan 
mesej rahsia yang ter embunyi akan musnah. 
2.5.4.2 TEKNlK PEN EKODAN ANJAKAN-H R 
Teknik peng k dan anjakan-huruf pula m em uyai rsamns n d •n inn t • nik 
pengck dan aniakan- ari . ka i rnendatar l ·k · a an diania ke kiri uuu 
mcngikut bari an tek ·. Tcknik ini mcmpunyui k • 
t knik peng k dan anj iknn-baris 'um 1 i 
I bih kur ng h rbanding p .nc ·k cl n an] rk m-buri . mun i nni hn. uuk u 10 
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ruang teks antara satu sama lain hendaklah dikekalkan supaya teknik mi dapat 
disempumakan seperti teks pewajaran. 
2.5.4.3 TEKNIK FEATURE SPECIFIC CODING 
Teknik feature specific coding rnengekod satu mes j rahsia kepada satu 
bentuk teks yang difonnatkan dengan melakukan pengubah uaian kepada saiz pada 
beberapa huruf tertentu dalam format mendatar dan menegak. etiap it l h 
ditukarkan ke bentuk teks dengan mengubah uai aiz huruf-huruf epcrti a .c dan 
sebagainya. Teknik ini disempumakan dengan mernanjangk n atau m mendc k· n 
baris-baris menegak yang tinggi pad a huruf-huruf tcr e ut. 
2.5.4.4 TEKNIK EM ANTI K 
Teknik sernantik memanipula ikan etiap perkataan d n an men )antikannya 
dengan sinonim perkataan tersebut. Teknik ini mcmpuny i ma alah apa ila , ·ti ip 
perkataan tidak dapat ditukar kep da in nim y ng ctul tcrutama kali me 'J tau 
rnaklumat yang menggunakan aha · Inggcri ·. nt hnya 
mempunyai in nim yang arna. dua-duanya t ol h wujud 
kadang-kala p rkataan si ·k lch di runakan s a ai atn nam . P •r unan ill 
mempunyai maksud yan rlainan y n ' tidak ama den 'fin ·r at iun si .k. 
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2.5.4.5 TEKNIK SINT AKS 
Teknik sintaks menggunakan cara meletakkan tanda bacaan. Kesalahan 
dalam tanda bacaan boleh dilihat dengan mudah dan perubahan dalam susunan ayat 
pada mesej boleh mengubah maksud asal ayat tersebut. 
2.5.5 PENYEMBUNYIAN DISEBALIK AUDIO 
Penyembunyian disebalik audio diadaptasi daripada agaimana istem 
pengauditan manusia ( HAS ) mentafsirkan bunyi. ara ini rnenjadi cmakin 
mencabar sejak HA menjadi semakin en itif. IA mengecilkan unyi yang e ar 
dan menenggelamkan bunyi yang perlahan. Kedua-dua kclemahan ini dapat diatasi 
dengan wujudnya cara pcnyembunyian discbalik audi . Tcknik-tckni yang 
digunakan dalam cara ini ialah :- 
•!• Low-bit Encodin '1 
•!• Pengekodan Fasa 
•!• Perebakan sp ktrum 
•!• Penyernbunyian cma 
2.5.5.J TEKNIK LOW-B/1' EN OD/NG 
Teknik low-bit 
significant bit LSD 
d tu r nt ·tan t in iri I ll u11 l · 1~1 
es uatu foil audi . W luupun juml 1h du 1 ll h 
l h 
H 
ditukarkan dalam i yar l audio ud 11 ah b ·~ l\ tc ni ini kn m mu I 1h 
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dimusnahkan oleh hingar saluran. Data-data lebih mudah dimusnahkan sewaktu 
penghantaran lain berbanding penghantaran digital ke digital. 
2.5.5.2 TEKNIK PENGEKODAN FASA 
Teknik pengekodan fasa menggantikan fasa dalam setiap egmcn audi 
dengan fasa rujukan yang mewakili setiap data. Teknik ini adalah erda arkan pada 
kepekaan HAS untuk pelbagai fasa. Setiap fail bunyi dibahagikan kepada I k- I k 
dan setiap blok menandakan fasa telah diubahsuai untuk menyernbunyi an 
maklumat. 
2.5.5.3 TEKNIK PEREHAKAN P 1 KTR M 
Teknik perebakan spcktrum rncnukarkan aliran m klurnat den an 
memanjangkan atau melebarkan data mengikut seberapa anyak pektrum rekuen i. 
Ini membenarkan penerimaan isyarat walaupun jik terdapat gen uan pada 
beberapa frekuensi. lni juga bia anya akan mcnambahkan hing r k pada audi 
tersebut. Menycmbunyikan i yarat-isyarat leh disarin upa a k mp n ·n- 
komponen yang terdapat bunyi-bunyi tam ahan dapat dikurangkan kuus m u. 
2.5.5.4 TEKNTK PENYEMB NYIAN GEMA 
' eknik p myornbunyian mu men mbun i Ill cl rt ' I Iron is •1 1l 1u Ii 
d in ian in nnpcrkcnalkan k j .duh 
amplitud kadar penan 1 uhan dnn kn or p n imbun t in s ti tp 1u1 I 11 .u 
·L 
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disembunyikan. Kadar pendengaran manusia tidak dapat membezakan antara dua 
isyarat disebabkan kadar pengimbangan antara audio yang asal dan penurunan gema 
dan kedua-dua isyarat digabungkan sekali. Teknik ini mernpunyai kadar kejayaan 
yang tinggi. 
2.5.6 PENYEMBUNYIAN DISEBALIK IMEJ 
Imej ialah tatasusunan nombor yang mewakili piksel-pik el. Im j digital 
disimpan di dalam 24-bit atau 8-bit etiap piksel. Piksel-piksel ini mem ri anyak 
kelebihan di mana maklumat b leh ditukarkan ke satu entuk irnej. T knik-teknik 
yang digunakan untuk cara ini ialah :- 
•!• Least i nificant Bil ( ) 
•!• Penyarnaran dan Pcnyaringan Masking an ilt ring 
•!• Algoritma dan P njelmaan Algorithm and tran 
2.5.6.J TEKNIK LEAST SIGNIFICANT BIT ( B ) 
eknik least significant bit L ialah t cknik yang palin kcrap di unnkt n 
disebabkan paling mudah untuk di mpurnakan. I nu akan di' .litkan dalam 
bahagian yang cdikit dan kedua bit yan ) edikit ·1 ,i pi · I. • nik 1111 I h 
dikesan kerana terdapat p ·rub han ada piks l-pik I di mono u an m ·11 bu tn 
p rubahan pada warna. P .milihan .cbagai 1 ilindun - I · 
pcrhatian supaya s '1alu p ·ru uhan 1 ud 
h .n nkl ih it -ri 
un I Ill 
im ·J atau arnbar yang ·rup di aunu in .charu n ti I 1 m n iunuk in t\ knik ini 
untuk mcnyern unyikan maklumat uruu me ·j. 
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2.5.6.2 TEKNIK PENY AMARAN DAN PENY ARIN GAN 
Teknik penyamaran dan penjelmaan ( masking and filtering menyerupai 
teknik penandaan digital ( satu corak bit-bit dimuatkan ke dalam satu fail imej yang 
mengenal pasti maklumat hakcipta fail, pengarang dan sebagainya ). Kegunaan 
penandaan digital wujud daripada kaedah penandaan. Penandaan berb za d ngan 
steganography walaupun konsep yang digunakan adalah sama. Jni kerana, 
steganography menyembunyikan dan melindungi setiap data dalarn imej manakala 
penandaan pula ialah bit-bit asal dipecahkan dan diselerakkan keseluruh irnej upaya 
teknik ini tidak boleh dimanipulasikan dan dikenalpasti. 
2.5.6.3 TEKNIK ALGORITMA DAN PEN.J LMAAN 
Teknik algoritrna dan penjclmaan al orithms and Iran iformation 
digunakan untuk menghantar imej berformat JP melalui intern t. atu nt h 
penjelmaan ialah spread-spectrum. K munika i pread-: pc trurn m n hant r tu 
isyarat jalur sempit mcnerusi satu lcbar jalur yang I· ih ar supa a padatan 
spektrum dalam saluran dilihat eperti hingar. Jain itu, tckni ini l h m n JU ah 
luminance menyembunyikan maklumat d n ran rnembaha rik in l ·I ar ialur k • u u 
beberapa aluran dan mengubah uai kcc rahan bl k-blok piks I. 
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2.5.7 PENYEMBUNYIAN DATA 
Sasaran utama steganography ialah untuk menyembunyikan dan melindungi 
data. Terdapat beberapa ciri dan batasan yang perlu dititikberatkan untuk 
menyembunyikan data dengan jayanya. Sasaran utama data pula ialah tcru kckal 
tersembunyi disebalik pelindun-objek, Terdapat beberapa panduan yang mewakili 
ciri-ciri dan batasan-batasan apabila menyembunyikan data, iaitu :- 
• Setiap pelindung-objek yang digunakan hendaklah dikekalkan 
keasliannya ketika penyembunyian data dilakukan. ehu ungan itu 
pelindung-objek tidak boleh ada apa-apa perubahan terutarna ekali 
pada komposisi warna. Bia anya saiz pelindung- ~ k akan mcnjadi 
lebih besar berbanding yang asal dan ini . cnimbulkan kcra zuan 
kepada pengguna-p ngguna lain. 
• Penyembunyian data hcndaklah dilakukan ara teru e alarn 
pelindung-objek. Peny mbunyian data p rlu dilakukan d ngan 
sempurna meneru i format fail yan > bcrbeza. 
• Penyernbunyian data hendaklah kebal darip d e 1 la rnanipula i. Ini 
termasuklah pcngubah uaian ecara s ngaja atau p n zu 1h uaian 
ketika penghantaran. 
• Ke alahan rnem tulkan k d-k d h .nda lah dimuatk n I ·rus 
dalarn p lindun 1- b] k untuk m mnsti an easlian d 1t 1 u1 ahilu 
pelindun z-o ~ k diubuhsuai, 
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2.6 SERANGAN 
Percubaan untuk mengesan kewujudan data steganography dikenali sebagai 
serangan. Biasanya serangan terbahagi kepada dua iaitu serangan secara aktif dan 
serangan secara pasif. Serangan secara aktif, penceroboh boleh menyekat data, me j 
atau maklumat yang tersembunyi. Bagi serangan secara pasif pula pencerob h boleh 
memanipulasi data, mesej atau maklumat yang tersembunyi. Pengguna yang 
menggunakan kaedah steganography haruslah berhati-berhati apabila memilih teknik 
yang sesuai bagi mengelakkan serangan secara aktif atau pasif. eknik yang 
digunakan hendaklah lebih effektif, dipercayai dan boleh melawan crangan dengan 
kuat. Terdapat em pat jenis kumpulan serangan iaitu :- 
erangan keteguhan 
Katcg ri ini tcrma uklah scrangan untuk menghilangkan 
mesej atau data yang disembunyikan tanpa men urangkan 
kualiti produk yang terlibat. 
~ Serangan persembahan 
Kategori rm mem uang mesej atau maklum t n l 
di ernbunyikan. rangan ini mernanipula i andun an ang 
disembunyikan di mana serangan ini ti luk dapat dike an. 
).- erangan tafsiran 
Bagi katc zori 1111 pula .n r n b ·rtuju in untuk m ·11 ipt 1 
atu situ. si baru di man 1 situ t'i ini men h ilun • tuntu: in 
milik dun mcniudik n I n cm un ian Jot l ti It l I h 
dip .rcayai lagi. 
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~ Serangan rasmi 
Kategori ini berlainan dengan kategori-kategori yang lain 
disebabkan kategori ini melibatkan kesemua perbuatan yang 
boleh diambil tindakan mahkamah kerana menghapu kan 
kredibiliti penandaan sebagai bukti pemilik hakcipta. erangan 
ini tidak melibatkan memanipulasi pr duk yang terlibat tctapi 
serangan ke atas pemilik dan mencabar kredibiliti pemilik. 
2. 7 SISTEM YANG SEDIA ADA 
Terdapat beberapa sistem ste '>'Ono trapby yang tclah di angunkan. ist rn- 
sistem ini bertindak menjadi panduan kcpada i tern st tganography yang akan 
dibangunkan. Antara sistem-si tern teganography tcr ebut ialah :- 
~ Sistem HIP 2.0 
~ Sistem -Tools 
~ istem ourier 
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2.7.1 SISTEM HIP 2.0 
0 
Rajah 2.3 : Antaramuka i tern HIP 2.0 
2.7.1.1 LATAR BELAKANG I TEM 
Sistem HIP ( Hide In Picture ) adalah i t rn an, di run kan untu 
menyernbunyikan data dalam e uatu irnej erf rmat itma d n 'an m ·ltt u an 
pcngubahsuaian pada kornp isi warnanya ang tidak dapat dike ·w1 d ·n ran 
penglihatan manusia. Apabila sesuatu foil di· imbunyikan, im ·j 111 di un 1 on 
ebagai pelindun -objek akan m enyernbunyi in • •ti1-,1p buh 1 rim f ii di d 11 m 
kawasan irnej tcr cbut. Kawas m yang di iunakan untuk m in impnn scti 11 I .1h 1 1i 111 
f ii t r iebul ditentukan den an m lakuk rn be ra a p n ira 111 b 'r.l' m 1-.-.11111 I.. tu 
laluan yan di unakan. Apabila h .nduk rn nd 1p uk rn s mu! foil rn 
di cmbunyikun p •n iraan yon unu dil u in r u J 1 k \l 1 I llu m l 1tl nwn t tnhui 
.U( 
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kawasan yang mana mengandungi setiap bahagian fail tersebut supaya fail yang 
disembunyikan dapat dibentuk semula. Jika kata laluan yang digunakan adalah tidak 
betul semasa mendapatkan semula fail yang disembunyikan, sistem HIP akan cuba 
membaca pada kawasan yang salah dan fail tidak dijumpai. 
2.7.1.2 KELEBIHAN SISTEM 
1. Sistem ini mempunyai ciri-ciri keselamatan yang tinggi eperti :- 
• Kata laluan 
• --nkripsi - kesernua data akan melalui pr e enkrip i terlebih dahulu 
sebelum disembunyikan ke dalam imej. lni penting untuk meningkat 
ke elamatan daripada penccr b han. i tern HIP mcnawarkan dua 
jcnis algoritrna enkripsi iaitu Blowfish d n Rijndael. Peng iuna b l ·h 
memilih algoritma cnkripsi yang bcr csuaian . 
2. Sistem ini mempunyai ciri pemadaman fail. 
• iri pemadaman fail digunakan untuk mcngalihkan fail ng 
disembunyikan terlebih dahulu. Jika pengguna menggun an kata 
laluan yang bctul ketika pemadarnan fail dilaku an 
yang diperlukan sahaja akan ditindih d en 1u11 fail an baru d n 
mcnyebabkan k hilan an kualiti im ti tida t ·rj ·j 1.. i n ut 1 lulu 11 
yang di unak n tid k b ·tul, fail ti lu du at dipa 1 m d .n rm b •r. ih 
dan fail akan disirnpun ku 
k 'hilangun u liti im ti ud luh k ·t rt. 
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3. Sistem ini juga turut mempunyai ciri menjadikan warna-warna tertentu imej 
lutsinar. 
• Warna pada imej boleh dijadikan lutsinar dan di kawasan ini tidak 
boleh digunakan sebagai tempat menyembunyikan fail. Ini penting 
apabila penyembunyian fail di lakukan menggunakan imej daripada 
lamanweb. 
4. Pengguna boleh menamakan dengan nama lain untuk fail yang 
disembunyikan. 
2. 7.1.3 KEKURANGAN SI TEM 
1. Sistem ini rnembenarkan hanya fail ahaja b lch di cm unyikan. 
2. Hanya irnej berf rmat bitmap sahaja di narkan untuk rtindak cbagai 
pelindung-objck. 
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2. 7.2 SISTEM S-TOOLS 
Rudy 
Rajah 2.4 : Antaramuka istem -rools 
2.7.2.1 LATARBELAKANG SJSTEM 
Sistem S-tools ialah salah satu sistem steganography yang digunakan untuk 
menyembunyikan fail di dalam imej yang berforrnat MP dan erta di dalam 
bunyi yang berformat WA V. etiap fail yang h ndak dis m un ikan akan 
dimampatkan sebelum melalui proses enkripsi dan di mbun ikan. 
membenarkan beberapa fail disernbunyikan ecara · rentak. .lnin itu, sist .m ini 
menggunakan teknik Least ignifi ant Bit ( B untu bunyi dan teknik P ' l a an 
Spektrum untuk gambar. 
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2. 7.2.2 KELEBIHAN SISTEM 
1. Sistem ini mempunyai persamaan dengan sistern HIP yang rnempunyai ciri- 
ciri keselamatan yang tinggi seperti :- 
• Kata laluan 
• Enkripsi - Setiap fail akan melalui proses enkripsi terlebih dahulu 
sebelurn disembunyikan. Terdapat empat jeni algoritma enkrip i 
dalam sistem ini iaitu ID A, D S, Triple D S dan M 
2. Sistem ini rnembenarkan beberapa fail di em unyikan secara er ntak dalam 
satu masa. 
3. Sistem ini juga membenarkan fail disernbunyikan samada rnelalui imcj atau 
bunyi yang bcrtindak sebagai p lindung- bjck. 
4. Sistem ini mempunyai ciri pemad tan di rnana ctiap fail akan dipadatkan 
terlebih dahulu sebelum disembunyikan. 
5. Pengguna boleh menamakan dengan nama I in untuk fail yang 
disembunyikan. 
2.7.2.3 KEKURANGAN I TEM 
1. istem im mcrnbcnarkan data yan ber entuk fail ah j unto 
disembunyikan. 
2. Ilanya imej b rformat BMP dan IF ' rtu bun 1ng b rrf nuut suhu] t 
bolch di unakan scba rai p .lindun '-obj .k. 
i. t .m ini tidak · · u ii d ·n nn •rsi· 'r 'i u 1 t •rl ·bih cl ihulu till in uu in. 
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2.7.3 SISTEM COURIER 
·,,,Courier . . . . . . . . . ~l'J5 ~ 
? Help· Instructions J 
Original Image lt. {;lote New Image 
Rajah 2.5 : Antaramuka istem ouricr 
2. 7.3.1 LAT AR BELAKANG r TEM 
Sistem Courier adalah sistem yang digunakan untuk p nycmbun ian m ~ 
mudah yang membenarkan mesej tcks disernbunyikan di c alik im j bitmap. 
Kewujudan mesej tidak dapat dike an oleh pengguna-p ng una lain an rn 'lihat 
imej bitmap tersebut. Hanya pengguna yang m mpun ai i t m an am 
membaca mesej di ebalik imej bitmap ters ut. 
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2. 7.3.2 KELEBIHAN SISTEM 
1. Sistem ini membenarkan pengguna menyembunyikan mesej sehingga 35730 
huruf disebalik imej bitmap tersebut. 
2. 7.3.3 KEKURANGAN SISTEM 
1. Sistem ini tidak mempunyai ciri-ciri ke elamatan yang tinggi di mana 
pengguna-pengguna lain boleh membaca mesej yang di embunyikan. 
2. Hanya imej berformat MP sahaja boleh digunakan se agai elindung- [ek. 
3. Hanya mesej teks ahaja dibenarkan untuk di embunyikan. 
2.8 PERBANDINGAN SISTEM 
Daripada pemerhatian pada sistern-sistem yang edia ada, t rdapat bcrapa 
kelebihan yang akan turut diaplikasikan pada i tern st tganograph. yan > kan 
dibangunkan. Kelebihan eperti pcnggunaan kata I luan untuk rnem aca t atau 
fail yang tersembunyi mcm ri tahap kcsclamatan yang ting zi p d Itel an 
disembunyikan. Namun demikian, k banyakan sist .m ida h n \ 
menggunakan atu jenis data ahaja untuk di crnbunyikan . amada m in unuk in ail 
atau maklumat ber ntuk tck . ntuk m n aplika ikan edua-du my 1 dulum i.: uu 
sistem yang arna, istcm st iganograph. dib in tun an untuk 1t1 ·n 1t 1.'i m ts iluh cl in 
kekurangan yan t .rdaput p ch 'i t im-sls: im tcrs · ut. \I tu 
st sganograph, yan ' diban zunkan t 'li1p ikun m ·n , 1111rn tn itn ·i in l rf 1. nu ll 
bitmap sahaja. lni k srana, imcj-im 'j an' b ·r rmnt I tin t in i-kal t m ·niml ul". m 
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steganography yang akan dibangunkan tetap menggunakan imej yang berf rmat 
bitmap sahaja. 
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3.1 METODOLOGI SISTEM 
3.2 JENIS-JEN,IS METODOLOGl 
3.3 METODOLOGI YANG DIPILIH 
3.4 PEMPROTOTAIPAN 
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BAB3 
METODOLOGI 
3.1 METODOLOGI SISTEM 
Metodologi sistem terdiri daripada beberapa proses tertentu yang mclibatkan 
aktiviti dan sumber sebelum dapat menghasilkan keputu an atau output yang 
dikehendaki. Metodologi ini menunjukkan turutan perjalanan bagi setiap pro es atau 
aktiviti dalam pembangunan si tern. ecara amnya kitaran pern angunan istern 
mengandungi beberapa fa a utama iaitu :- 
• Fasa analisis keperluan dan pe ifika i 
• Fasa rekabentuk 
rekabentuk permulaan 
rckabentuk terperinci 
• Fasa perlaksanaan 
• Fasa pengujian 
pengujian unit 
pengujian i tern 
pengujian penyepaduan atau integra i 
• Fasa penyelenggaraan 
Metodol i ialah satu . usunan 111 d I p unban iunun si.1t ·111 in 1 li:l'r l ik 111 
er arna-sarnu d 'n tan satu . tou I sbih tc ni 1 .mh rn run 111 • i. t -ru. 8 ·I tin itu, 
mctodol gi juga adalah atu piawai n yang t elah di -ru ui dun isnh . in mr lituruti 
7 
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oleh individu-individu yang terlibat dalam pembangunan sistem. Pemilihan 
metodologi yang baik dan bersesuaian dengan sistem akan menghasilkan satu sistem 
yang lebih baik dan dipercayai. Sebelum membangunkan sesuatu sistem, setiap 
metodologi haruslah diteliti dengan baik supaya menepati ciri-ciri domain rnasalah 
yang sebenar. 
Terdapat beberapa objektif dalam penggunaan metodologi yang dipilih dan 
digunakan, iaitu :- 
1. Perisian atau sistem yang dibangunkan dapat berjalan dengan lancar tanpa 
menghadapi sebarang rintangan atau halangan yang mungkin wujud. 
Sehubungan itu, perancangan masa dan anggaran kos yang telah dirancang 
pada permulaan projek dapat ditepati sekaligus mengha ilkan atu peri ian 
yang berkualiti tinggi. 
2. Untuk memberitahu individu-individu yang terli at dalarn pern angunan 
projek supaya sedia maklum akan aktiviti yang t irlibat surnb r yan 
digunakan dan rintangan yang akan wujud. 
3. Untuk membantu mengenalpasti ketidak imbangan dan kelimpahan i I m 
yang mungkin wujud melalui pemerhatian pada kc eluruhan pr se . 
4. Untuk memaharni tahap pcngabstrakan, kawalan aliran dun p njujukan 
sesuatu sistem yang dibangunkan dengan lebih m mdulam. 
5. Untuk rnembahagikan setiap sistem kepada Ian 1 ah-Ian' ah utau fusa anu 
bersesuaian untuk di sernpurnakan men ikut arat. 
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Selain daripada objektif metodologi sistem, terdapat juga faedah-faedah yang 
boleh didapati dalam menggunakan metodologi yang bersesuaian. Antaranya ialah :- 
1. Dapat meningkatkan produktiviti sesuatu sistem yang dibangunkan. 
Ini kerana, setiap perisian yang menggunakan metod logi yang 
bersesuaian dapat menghindark.an segala masalah-ma alah dan kehcndak 
pengguna dapat dipenuhi. 
2. Dapat mengurangkan kos dalam pemban zunan sistem. 
Ini disebakan setiap masalah dapat dike an dengan le ih awal dan 
mengambil masa yang lebih singkat untuk mem aikiny . l ch eba itu 
kos yang digunakan juga adalah rcndah bcrbanding ko a al yang tclah 
ditetapkan. 
3. Dapat menghasilkan satu dokumentasi yang lebih baik. 
Setiap aktiviti, proses dan kaedah pembangunan did kum nkan d mg n 
baik terang clan jelas untuk dijadikan sebagai panduan. 
4. Jangka hayat penyelcnggaraun dapat dikurungkan, 
etiap masalah dapat dike an pada p rin zkat a al don ini da] tl 
memberikan kelebihan kepada p rnban run dan ahli-ahli pr · on 1 l in 
untuk mcnyelcnggura s ·tiap mus ilnh men i ut p rrin nt d rmi p rin kat 
d ngan lcbih ccpat tanpu m 'nun ' u s ·hin 1 1 1 roj 'k I .rs 'but ·•I .sui. 
Un
ive
rsi
ty 
of 
Ma
lay
a
5. Dapat menjimatkan masa dalam pembangunan sistem. 
Penjimatan masa dapat dipenuhi kerana setiap aktiviti yang dilakukan 
adalah berdasarkan fasa-fasa yang telah dibahagikan dan ditetapkan. 
Setiap ahli projek akan melakukan kerja-kerja mengikut fasa yang telah 
ditetapkan dan ini akan menjadikan perancangan masa dapat dituruti 
dengan lebih mudah. 
3.2 JENIS-JENIS METODOLOGI 
Terdapat pelbagai metodologi boleh digunakan dalam etiap pcrnbangunan 
sistem. Setiap metodologi yang digunakan mempunyai kcl bihan dan k elemahan 
yang tersendiri. Kelebihan dan kelemahan ini dijadikan agai panduan don rujukan 
setiap pembangun sistem untuk mcnilai metod l gi yang haru dipilih dalam 
pembangunan sistem mereka. Pembangun sistern lebih gernar m nggunakan 
metodologi yang lebih mudah difahami dan diikuti untuk dilak an kan dal m 
pembangunan sistem mereka. Antara met d 
pilian pembangun si tern ialah :- 
• Model Air Terjun ( Wat irfall 
• Mod IV 
• M del Air Terjun ber arna P mprctotaipan 
• Model Bcrlingkar Spiral 
• M del Pr L taip 
rin mcnjadi 
M) 
U
ive
rsi
ty 
of 
Ma
lay
a
3.3 METODOLOGI YANG DIPILIH 
Metodologi yang dipilih untuk digunakan dalam pembangunan sistern 
steganography ialah model Air Terjun bersama Prototaip. Model Air Terjun bersama 
Protaip ini dipilih disebabkan struktur modelnya menunjukkan setiap proses ccar 
tersusun dalam pembangunan sistem dari awal sehinggalah terbentuknya si tern 
steganography. Selain itu, proses-proses dalam setiap fasa model ini akan 
diselesaikan dahulu sebelum melangkah ke fasa berikutnya. Ini kerana etiap fasa 
dalam model ini dilengkapi dengan batu tanda ( milestone . Batu tanda ini 
ditakrifkan sebagai satu set dokumen yang telah lengkap dan apa ila d kurnen 
dipersetujui oleh setiap ahli dan pernbangun i tern fa a berikutnya ak n dilakukan, 
Disamping itu juga m del Air Tcrjun er ama Pr t taip adalah m d I yang 
melibatkan jujukan litcrasi dan mempunyai hu ung kait dalam ctiap prose -pr s 
pembangunan sistem. 
3.3.1 KELEBIHAN MODEL AIR TERJUN ( WATER 'ALL ) B R AMA 
PROTOTAJP 
Terdapat beberapa kelc ihan pada m d ·I ini berbandin I •n nm . ·I-1 1 d ·I 
yang lain iaitu :- 
1. Dapat mengesan ma alah di eringkat awal k rana · tiap fa a a an di: ·I .sui an 
tcrlebih dahulu c I urn mcl m zkub k • fas 1 l rikutn 1. 
akan dupat dikurun an k nuna s ·tiop mnsaluh 
ihubungan itu p ·n iunu in mu. t cl p 11 clijim 1t un d Ill f ·n un 1111 
dikurungkan. lni akan mcnjadikan si t m l .bih ·r uuliti tin• i. 
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2. Model ini sangat terkenal dikalangan para pembangun sistem yang lain. lni 
kerana, struktur model ini lebih senang difahami dan dilaksanakan berbanding 
dengan model-model lain. Perlaksanaan yang mudah ini akan menjadikan setiap 
keperluan dalam sistem dapat dipenuhi. 
3. Dapat membantu mengawal setiap proses dengan menambahkan pr es-pro e 
kecil untuk meningkatkan lagi pemahaman mengenai apa yang berlaku dalam 
sesuatu sistem yang akan dibangunkan. 
4. Pengguna akan lebih senang memahami keadaan sistem yang sebenarnya kerana 
model ini membenarkan interaksi antara pengguna pernbangun istem dan i tern 
itu sendiri seperti apa yang diperlukan oleh si tern dan agairnana i t m 
berfungsi. 
5. Pembangun sistem akan lebih rncndapat maklum balas daripada p n 1 runa 
rnengenai ma alah yang dihadapi leh pcngguna ketika mcnggunakan si t m 
tersebut. Ini dapat mcnjadikan intcraksi antara pcnggun dan istcrn I ih aik 
serta memahami fungsi-fungsi yang sukar digunakan oleh pengguna, 
6. Paradigma yang digunakan daJam m del ini adalah bi a, mudah dan m mpunys 1 
banyak fasa yang aling b rkaitan antara atu ama lain. 
7. Terdapat aktiviti penge ahan dan pcngesah etulan pada fa a p n 1ttji n. kti iti 
pengesahan dilakukan untuk rnernerik a samadn 'i ·L im an dil an un on 
mernenuhi kehendak pcngguna atau se aliknya. Akti iti pcngc sah tulun pul 
dilakukan untuk rnemerik a ist m yan di an unkan adalah h ·tul dari s · ri 
pengek dan pcri ian yan 1 di aunakun dun s ·t um '· 
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3.3.2 MODEL AIR TERJUN (WATERFALL) BERSAMA PROTOTAIP 
Pengesahan Pemilihan dan 
Perancangan Keperluan 14...;--------------. •  
Analisis 
.... 
I I 
I I 
I I 
I 
I 
I 
:~ Rekabentuk Pengesahbetulan - I 
I 
I 
I 
I 
I 
I 
I 
I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I y: 
Penyelcng raraan 
I ... 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I 
I I y: 
Perlak anaan 
Pemprototaipan 
~ Pengujian 
Rajah 3.1 : Model Air Terjun Ber ama Prototuip 
Model ini terdiri daripada enam a a utama i itu fa ·a p milihan dan 
perancangan kcpcrluan fa a anali is f a r .ka mtuk, f sa rlak · inuan, u u 
pengujian dan ju 'a usu penycl n 1ganum. tiup fa n men 1 mdun ,j 11 s ·:-1 r s .s 
tertcntu untuk dilaksanakan. I Iuraian m •n icnai s •tio1 foso 1 uluh s ·p rti I ·1 ikut :- 
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Fasa Pemilihan dan Perancangan Keperluan 
Fasa pertama yang terdapat dalam model ini ialah pemilihan dan 
perancangan keperluan. Fasa ini mengandungi kesemua maklumat yang 
dikumpulkan untuk membangunkan sistem steganography. elain itu 
kesemua aspek yang dikumpulkan akan diberi perhatian untuk dipilih 
memasuki senarai keutamaan yang dibuat. Selepas itu, keputu an dan 
perancangan awal dibuat dengan teliti agar keseluruhan perjalanan 
pembangunan sistem tidak terjejas. Kaedah dan sumber yang diperlukan 
dalam pembangunan sistem ini juga dikenalpasti dan dipertim angkan. 
Dalam fasa inijuga, sistem akan dikenalpa ti dengan lebih lanjut. 
Fasa Analisis 
Dalam fasa ini setiap keperluan pengguna akan dianali i agar ctiap 
keperluan pengguna dapat dipenuhi. ctiap maklumat yan > dikum ul dalarn 
fasa pertama juga akan dianalisis d ngan lebih lanjut dari p l a 1 i k. 
Bahan-bahan yang dianalisi untuk pcm angunan si tern ini t .rma ukl h 
maklwnat b rcetak eperti artik I buku dan m jalah, si. t .m- 'ist im in 1 
sedia ada kcterangan daripada peny lia clan sebagain a. tiup kel im han 
dan kelebihan akan dipertimbangkan m in zikut kc c uaian istem an ukun 
dibangunkan. Disampin 1 itu ju 'D s niap fun lSi d m h 11 in un 11 in 
dikcnalpa: ti. h1s11 mulisis ini adal ih iumharan k ·1 a lu p lun ·n urn: m 
pro] ·k. 
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Fasa Rekabentuk 
Dalam fasa ini pula, setiap keperluan dan bukan keperluan fungsi 
sistem ditentukan. Selain itu, senibina keseluruhan sistem ditentukan 
mengikut kesesuaian sistem. Fasa rekabentuk dibahagikan kepada dua 
bahagian utama iaitu rekabentuk permulaan dan rekabentuk ecara terperinci. 
Rekabentuk permulaan melibatkan rekabentuk secara am dan etiap 
rekabentuk sistem yang sedia ada dipertimbangkan dan dianali a mengikut 
keperluan sistem steganography. Rekabentuk secara terpcrinci pula 
melibatkan rekabentuk sistem menggunakan perisian dan tekn I gi yan 1 
sedia ada. Antaramuka pentadbir, pengguna dan struktur direka entuk untuk 
sistem. Disamping itu juga carta aliran data dilukis untuk m ng abun ikan 
setiap fungsi si tern. 
Fasa Perlaksanaan 
Fasa perlaksanaan mcngandungi be erapa pr se iaitu :- 
• Pengek don 
• P ma angan 
• Pengujian 
etiap ro e -pr scs di atas dilakukun s · .ara bcrp inn 1. tl • nt 1 • .i·t .m 
yang di n iunkan. rd 1 .ark lll I ah is 1 
pcngaturcaraan yun • dipilih padu fus 1 1 irt uu 1 I 111 kedu 1. P m 1. 111 mu pul 1 
rnelibatkan pr . cs ' bun ran p n, ·k I n e nus . i ·t nn tr ·11 rusi p ·ri:i tu 
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yang sesuai. Perlaksanaan ini perlu dilakukan dengan teliti agar setiap fungsi 
dapat dijalankan mengikut yang dikehendaki pada awalan fasa. 
Fasa Pengujian 
Sistem yang telah lengkap dibangunkan akan diuji tahap 
keberkesanannya. Fasa pengujian ini penting untuk rnenge an ralat dan 
masalah yang terdapat di dalam sistem, menentukan samada keperluan 
pengguna dipenuhi atau tidak dan kesannya pada rnasa akan datang. T rdapat 
tiga pengujian utama yang dilakukan ke atas sistern iaitu :- 
• Pengujian unit 
sctiap unit si tern diuji ccara rpcrm kat. 
• Pengujian sistem 
sistem yang telah siap dibangunkan akan diuji untuk 
rnernastikan si tern dapat dij lankan tanpa se arana 
m alah. 
• Pengujian pcny paduan atau int gra si 
Pengujian yan m ·n ra un kan p ·n 1uji n unit in 
pengujian i tern yang dilakukan s ·r intak. 
Terdapat satu lagi in )Uji1-1n iaitu p n uji in p ·n ·rim rn un 1 dil kuk m I ·h 
pen 1 tuna untuk men' enalpusti s • rala ·pcrlu Ill 
tidak d rn sist nn yan • dik ·h ·ncl 1 i tit ·r ati 111u ti I ik. 
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Fasa Penyelenggaraan 
Fasa penyelenggaran merupakan fasa terakhir dalam pernbangunan 
sistem. Setiap masalah yang wujud di dalam sistern akan diselenggara dengan 
baik supaya rnasalah sedemikian tidak wujud lagi pada masa akan datang. 
Penyelenggaraan hendaklah dilakukan dari semasa ke semasa iaitu dari awal 
pembangunan sistem sehinggalah sistem telah digunakan oleh pengguna. 
3.4 PEMPROTOTAIPAN 
Tujuan utama pcmprot taipan ialah untuk mcningkatkan kct patan p r pcktif 
pembangun si tern berdasarkan kcpcrluan pengguna. Pcrnpr t t ipan ialah 
berdasarkan kepada idea rnembangunkan impcm nta i di p ringkat wal di man 
mendedahk.an proses implementasi bagi mendapatkan maklum ala darip da 
pengguna. Proses ini akan diulang sehinggalah sistem lengkap d n berjaya. crdapat 
duajenis pemprototaipan, iaitu :· 
• Pempr t taipan Evolutionar 
bjcktifnya adalah untuk b ·k irja d n zan p ·n > tuna dan 
mernp rkcmban kan atu si t rn d ri ada s isifiku i 
yan tclah dirancan kan. l laruslah I ermulu d .n 1111 
p ·muh mun 'P rlu m n ' b iik, 
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Membina prototaip 
sistem 
Prototaip 
digunakan 
Spesifikasi 
awal 
Tidak 
Ya 
Si stem 
dihasilkan 
Rajah 3.2 : Pemprototaipan Evolutionary 
• Pemprototaipan Throw-away 
objektifnya ialah untuk memahami keperluan i tern. 
Haruslah bermula dcngan p rnahaman kep irluan 
pengguna yang rendah. 
Keperluan Prototaip . Pr t taip i t .m 
ditentukan 
.. 
dibina 
. 
dinilai 
. 
ditcntukan 
... 
Komponen diguna semula 
1r ... 
Perisian . Pen zc ahan . Si. t nn 
dibangunkan 
. si t .m I rim. ii ·- l 
Rajah . : P mprototuip m Throw-away 
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Dalam pembangunan sistem steganography, pemprototaipan evolutionary dipilih 
untuk digunakan. Ini kerana, segala keperluan sistem telah diketahui dari peringkat 
awal lagi dan hanya perlu dikembangkan sehinggalah terbentuknya satu sistem yang 
baik serta memenuhi segala keperluan pengguna. 
Senarai Senarai enarai 
penyemakan penyemakan penyemakan 
H H H 
•r ·• •Ir 
Prototaip Prototaip ~ Pr t taip ~ Pengujian 
keperluan 
. 
anal is is 
... 
rekabentuk 
,.. 
Rajah 3.4 : Model Pemprototaipan bersamu Model Air Terjun 
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· BAB4 
ANALISA SISTEM 
4.1 SPESIFIKASI KEPERLUAN SISTEM 
Dalam menghasilkan sesuatu sistem yang baik, etiap keperluan istem 
hendaklah dikenalpasti dan diketahui terlebih dahulu. lni penting agar setiap yang 
dikehendaki di dalam sistem dapat dipenuhi. Spesifikasi keperluan sistem ter ahagi 
kepada dua bahagian utarna, iaitu :- 
• Keperluan fungsian 
• Keperluan bukan Fung ian 
Kedua-dua keperluan ini memain.kan peranan yang penting dalam menghasilkan 
sesuatu sistem. 
KeperJuan fungsian ditakrifkan sebagai fungsi-fung i utarna yang terdapat di 
dalam sistem dan bagaimana sistern dapat bcrtindak balas dcngan b ik ama a 
dengan pengguna, pembangun dan i tern itu sendiri. elain itu, k perlu 1 fung ian 
juga menspesifikasikan setiap sistem yang diha ilkan berk eb lehan berfun 'Si d ·ng n 
baik terutama sekali terhadap input dan output yan dih ilkan. 
biasanya dikendalikan ketika fasa analisa istern dijalankan. 
Keperluan bukan fungsian pula ditakrifkan eba ini iri- iri lain an m ··ti 
terdapat di dalarn si uern crta halan an-halun an t •rhndup fun si 1111 t ird 1 al ol ·h 
sistem ter cbut, Keperluan bukan fun ian ini bi s n \ lik n ulik tu ti 1 f 1 1 
r kab mtuk sistem diban unkan, 
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4.2 KEPERLUAN FUNGSIAN 
Keperluan fungsian secara amnya menceritakan fungsi-fungsi utama yang 
terdapat di dalam sistem yang akan dibangunkan dan juga yang dikehendaki oleh 
pengguna. Keperluan fungsian juga menerangkan interaksi antara sistem dengan 
persekitarannya dan menakrifkan sifat-sifat sesebuah sistem. Bagi i tern 
steganography, terdapat dua modul utama iaitu modul penyembunyian teks atau fail 
dan juga modul pembacaan teks atau fail. Model penyembunyian teks atau fail direka 
khas untuk pengirim menyembunyikan teks atau fail sebelum dihantar kepada 
penerima melalui ernel rnanakala modul pernbacaan teks atau fail pula direka kha 
kepada penerima untuk membaca data yang disembunyikan yan ditcrirna leh 
pengirim. Kedua-dua modul ini merangkumi beborapa modul kccil y, ng bertindak 
sebagai keperluan fungsian sistem steganography. crikut adalah kep rlu n- 
keperluan fungsian yang terdapat dalam sistem steganography iaitu :- 
Modul Penyembunyian Teks atau Fail 
1. Membuka fail imej 
Pernbukaan fail imcj digunakan untuk m •milih irnej yang dipcrlukan 
bagi tujuan menycrnbunyikan tek atau fail di. ibalikn a. Im ·j m 
dipilih adalah berda arkan pada format bitmap . mp . 
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2. Pemilihan teks atau fail 
Pengirim akan memasukkan maklumat yang berbentuk teks atau 
memilih fail untuk disembunyikan disebalik imej. Teks yang 
dimasukkan mempunyai had yang tertentu agar tidak terlalu panjaog 
dan fail yang dipilih adalah berdasarkan pada format teks ( .txt ). 
3. Pengesahan kata laluan 
Pengirim perlu memasukkan kata laluan yang tertentu ke dalam 
sistem. Ini penting kerana kata laluan yang digunakan oleh pengirim 
akan turut digunakan oleh penerima untuk mem aca tek atau fail 
yang dihantar. Kata Jaluan ini hanya diketahui leh p ngirim dan 
penerima sahaja agar s tiap teks atau fail yang dihantar tidak dapat 
dibaca oleh orang lain. 
4. Penyembunyian teks atau fail 
Proses penyembunyian dilaksanakan berd arkan t eks yang 
dimasukkan atau fail yang dipilih leh p ngirirn. 
5. Penyimpanan 
elepa penycrnbunyian di cbalik rm J b erja a dilakukan. 1111 J 
tersebut akan disimpan se a ai fail ime an aru ut u 
menggantikan ail im · y n lama. ·nrndi 111, r 'ti ririm a on 
mun ggunakan foil irn j ini untuk dih int u· ipud 1 p •n irimu m •I ilul 
srnel. 
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Modul Pembacaan Maklumat atau Fail 
1. Membuka fail imej 
Fail imej yang diterima daripada pengmm akan dibuka untuk 
membaca teks atau fail dalam proses yang berikutnya. 
2. Pengesahan kata laluan 
Penerima perlu memasukkan kata laluan yang sama dengan kata 
laluan pengirim agar dapat membaca teks atau fail disebalik imej. 
Kata laluan yang salah akan rnenyebabkan penerirna tidak lch 
membaca teks atau fail yang di embunyikan. 
3. Pemisahan data daripada imcj 
Selepas fail imej dipilih, pcmisahan data daripada irncj akan 
dilakukan. Data akan dipisahkan daripada imej agar pen rima b lch 
membaca data yang tersembunyi di ebalik imej terse ut. 
4. Paparan teks atau penyimpanan foil 
Tek yang tersembunyi akan dipaparkan unu foil yan J lidapati a un 
disimpan terlebih dahulu cbelum da at m em acanya. 
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4.3 KEPERLUAN BUKAN FUNGSIAN 
Keperluan bukan fungsian merupakan satu tindak balas sistem dalam 
menghasilkan sistem yang berkualiti tinggi dan berkesan serta dapat menyelesaikan 
halangan-halangan yang wujud di dalam sistem. Keperluan bukan fungsian juga 
menerangkan sifat-sifat dan ciri-ciri sesebuah sistem yang dibangunkan. alam erti 
kata lain, keperluan yang seharusnya ada dalam sesebuah sistem. Bagi sistcrn 
steganography yang dibangunkan, terdapat beberapa keperluan bukan fungsian yang 
dijangkakan dan diperolehi, iaitu :- 
1. Mesra pengguna 
Sistem steganography yang dibangunkan adalah satu i tern yang mcsra 
pengguna, mudah difahami dan scnang digunakan. Ini rnemudahkan 
pengguna untuk berinteraksi dengan i tern yang dibangunkan. Penggun 
akan lebih senang memahami penggunaan dan perjalanan ist m dengan 
Iebih cepat. Sebarang masalah le ih enang diatasi den an ad ny 
yang lebih mesra pengguna. 
2. Kebolehan kepercayaan yon , tin •gi 
istem ini b I h dipcrcayai kcrana rncmpunyai iri- iri k '· I irn tun an ' 
baik bagi men elakkan scbarang penccr b han t .rhadap l .ks uau foil in 
disembunyikan. iri-ciri kc' .lamatan ini t mn 1su l 1h k ttu I rlu Ill dun pr x -. 
pcny ernbunyian data yan ' di unak n. 
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3. Kebolebselenggaraan 
Setiap modul sistem akan dipecahkan kepada modul-modul kecil untuk 
memudahkan penyelenggaraan sistem yang dibangunkan. Penyelenggaraan 
modul yang mudah akan dapat mengatasi masalah yang wujud di dalam 
sistem dengan lebih cepat. Ini memberi kebaikan kepada pembangun sistem 
untuk menyelenggara sistem sekiranya terdapat keperluan yang tidak 
memenuhi keperluan pengguna. Selain itu, sistem yang dibangunkan juga 
lebih mudah untuk ditingkatkan pada masa akan datang di ebabkan 
penyelenggaraan yang terurus dan tersusun. 
4. Rekabentuk dao kestabilan paparan 
Penekanan dan penelitian haruslah dibcrikan terhadap rckabentuk dan 
kestabilan paparan dalam menghasilkan satu per embahan i tern yang baik 
dan menarik. Penekanan haru lah diberikan pada kualiti dan kcringkasan tck 
yang digunakan. Teks yang digunakan di dalam sistem me tilah mud h 
dibaca dan menarik perhatian pengguna. ck yang ringkas juga akan 
menyebabkan pengguna tidak mengarnbil rnasa yang terlalu lama untuk 
memahami apa yang dimaksudkan dan teks ter " ut merupa an isi-isi p ntinc 
yang berkaitan dengan sistem. elain itu en kanan ju a haru · dil .rikan 
pada pemilihan warna yang digunakan pada i t m. Warna latar ·I un d in 
tuJisan yang digunakan me tilah men ikut kc u uaian i 'l m dan tidak t ·rlulu 
kontra sehingga rnenimbulkan k 'I :I lu p ·n r aunu 11} 1 
men 1 1unakannya. K • tabilan papar m an 1 diwujud m l lul ah p .ntin t 11 
memastikan s tiup •I .rn en- ·I m ·n y ng tdu di I m , i. t ·m d t tl l ·rl\m '· i 
dengan baik bukan ahaja pada kali p rtarna l t 1pi untuk s ·ti 1p 111 s~L 
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5. Mudah dan konsisten 
Aturcara pengekodan yang digunakan untuk membangunkan sistern 
steganography ini adalah mudah dan tidak kompleks. Sehubungan itu, 
penyelenggaraan lebih mudah dilakukan seperti membaik pulih semula 
sistem yang dibangunkan. 
6. Kebolehan pengubahsuaian 
Setiap sistem mempunyai had tempoh masa yang tertentu bagi mem lehkan 
sistem mengikut perkembangan teknologi yang lebih aru. Ke lehan 
pengubahsuaian sistem memberi kelebihan kepada i tern untuk 
dipertingkatkan. Persekitaran baru dan sumber yang digunakan hendaklah 
lebih mudah untuk diaplika ikan kc dalam istcm yang dibangunkan. 
7. Kawalan capaian yang ketat 
Kawalan capaian yang ketat penting dalam esuatu si tern. Hanya p ngguna 
yang berda:ftar sahaja iaitu pengguna yang mcngetahui kata I luan p engirim 
sahaja akan dapat mernbaca tek atau fail yang dihantar. 
8. Masa maklum balas 
Masa maklum balas yang diperuntukk n dalam i tern h ndakluh berudu 
dalam kadar ma a yang ber uaian pada tiap akti iti sis t im. lni rhubun 
rapat dengan maklumat yang dipupi rkan pad 1 s ·ti 1p rkti iti. lni 
maklumat yang di apark 10 h mdn l rh rin ik 1. d m b rs su ii in 1 ut tid 1 
men ambit musu muklum bul is mu I 11n 1puI1 scliup 1 ti iti. 
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4.4 KEPERLUAN PERISIAN 
Bagi membangunkan sesuatu sistem, pemilihan perkakasan adalah amat 
dititik beratkan. Ini kerana, perkakasan yang bersesuaian dengan sistem yang 
dibangunkan akan menghasilkan sistem yang baik perjalanannya. Bagi 
membangunkan sistem steganography, perisisan Microsoft Visual Basic 6. 0 
digunakan dalam merekabentuk antaramuka. 
4.4.1 MICROSOFT VISUAL BASIC 6.0 
Visual Basic 1.0 direvolu ikan leh pembangunan windows dcngan 
mengurangkan halangan dan rintangan dan mengha ilkan c ilangan csar 
pengaturcara lebih produktif daripada scbelum ini. aripada cjarah ini Vi .ual IJa ·i · 
6. 0 dibangunkan dengan menawarkan pemahaman yang mendalam mengcnai tu a 
seorang pengaturcara sebagai manusia yang berkebolehan membaca etiap intak 
antaramuka pengguna yang lebih menarik dan perkaka an yang m n zpatkan 
pembangunan Microsoft. Visual Basic 6. 0 mengambil kele ihan pads kemudahan 
pembangunan dengan mclarnpaui kedudukan asal cmentara rnclakukan 
penambahan baru yang mcmbenarkan kut n p m zaturcara 
menggunakannya, daripada pcringkat permulaan s ihin •a k p .mban run k rp nut 
yang berpengalaman untuk mcmbangunkan aplika i-aplikasi ba 1i 1 111 Im s. l trn 111 
web dan peranti mudah. 
Sclain itu, tcrdapat ju za kemud h n p rpusta um I LI I u fun si-Iun 1, i 
terbina dal irn built-in-Jim ulons . lni rn .mb .n irk m f) in tur · irn m 11 ·i1 t 1 
perpustakaan cndiri dalam b hasa barns •p rti bahnsu 't I untu Iii irik in ·r · uu - 
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sama dengan perisian. Kebanyakan pengaturcara lebih gemar menggunakan Visual 
Basic 6. 0 untuk merekabentuk antaramuka dan bahasa C++ sebagai enj in kepada 
sistem. Visual Basic 6. 0 juga mempunyai mutu persembahan yang baik dan 
mengamalkan konsep pengaturcaraan berorientasikan objek ( OOP ) yang 
mempunyai kelebihan kelas, perwarisan dan polimofisme yang juga membolehkan 
tugas-tugas pembangunan dimulakan semula dan dilanjutkan dengan lebih cekap. 
Terdapat beberapa kelebihan yang boleh didapati pada Visual Basic 6. 0 
antaranya ialah :- 
• Struktur bahasa pengaturcaraan yang digunakan ialah mudah dan 
sama seperti had perlaksanaan. 
• Bukan sahaja dikenali sebagai baha a pengaturcaraan tetapi juga 
sebagai satu pcnyepaduan, p r ekitaran pernbagunan intcraktif I E). 
• VB.IDE digunakan untuk menyok ng Rapid application developm nt 
yang memudahkan pembangunan antaramuka p ngguna dan 
menguhubungkannya kepada fungsi-fungsi yang b rtanggungjawab. 
• VB menghasilkan satu interaktif yang k rnprehen if dan k ntck - 
sensitif sistem bantuan atas talian. 
• VB ialah satu k mponen gabungan bahasa di mana di' ·talakan 
kepada model k mponen bjek f i irosoft M . 
• M boleh dituli dalam p ilbagai bahasa yan ' k .mudiann a 
digabungkan men gunakan V 
• M bot h dib n mkan al iu dihubun • U1 'I nd l 1pli u i 
antararnuku pen guna d n ju ia di •imp rn d l rn d um n. 
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4.5 KEPERLUAN SISTEM PENGENDALIAN 
Sistem pengendalian memainkan peranan penting agar sistem dapat 
dibangunkan dan digunakan dengan baik. Bagi membangunkan sistem 
steganography, sistem pengendalian yang digunakan ialah Microsoft Windows XP 
Professional. 
4.5.1 MICROSOFT WINDOWS XP PROFESSIONAL 
Microsoft Windows XP Professional dipilih sebagai sistem pengendalian 
utama bagi sistem steganography kerana terdapat pelbagai kemudahan yang mudah 
digunakan dan kestabilannya pada setiap kali istem dibangunkan. Jni dibuktik n 
dengan pelbagai i tern yang scdia ada di pa aran. Kc tabilan yang terdapat pad 
Windows XP Professional adalah ciri-ciri yang amat penting dan dititik b ratkan 
yang boleh membawa kepada keberkesanan pada sistem steganograph . Pen gunaan 
senibina 32-bit dapat mengurangkan peluang untuk ctiap aplika i a za! 
dilaksanakan danjuga reboots yang tidak dirancang. 
Selain itu ciri-ciri mcsra pengguna yang tcrdapat pad a Windov . · P 
Professional juga menjadikannya sc agai si tern pen ' •nd· lian ang ian mcnjadi 
pilihan pembangun sistcm. Ini kcrana pen guna I· ih nan m .mubumi d 111 
menggunakannya tanpa rnenghadapi iebaran 1 maselah. i, t .m p .n ' ind ilinn ini ju ' 
membcri kclcbihan k epada p eng •unn-p n 1 zun in 1 • ·l elum ini p ·rn 1h 
monggunakan vcrsi-versi Mi irosof! seb lum Wtndo, s J Profession 1/ dibnuuun m. 
Ini kcrana, p srsckitarun dun kc iduan sctiap 
. 
'I 'I . .lum ini m ·mr u11 1i 1ers11111111 
antara atu arna lain samada dari iui aplikasin l in p .n iunu mu 1. hulmn an 
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itu, pengguna-pengguna yang belum pernah menggunakannya dapat mempelajarinya 
dengan lebih mudah. 
Windows XP Professional juga lebih menekankan kepada penggunaan grafik 
dan warna yang menarik. Keadaan ini akan memudahkan sesuatu sistem 
dibangunkan kerana mengambil kelebihan pada ciri tersebut. Di samping itu juga, 
setiap fungsi yang terdapat di dalamnya dapat difahami dengan mudah. 
4.6 KEPERLUAN PERKAKASAN 
Jadual 4.1 : Jadual keperluao perkakasan yao diperlukan si tern 
steganography. 
Wind 
Perkakasan Minima 
Pemproses Pentium 1l 450Ml lz 
RAM ( Memori ) 96MB 
Cakera Keras lOGB 
Monitor V A 
Paparan W arna 256 warna 
Peranti Input Tetiku 
Papan kekunci 
adangun 
Pentium 111 
128 MB 
4 B 
A 
25 warna 
etiku 
Papan ·kunci 
D-R M /I V -R M 
Windows 2 00 Sistem Pengendalian 
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BABS 
REKABENTUK SISTEM 
5.1 REKABENTUK SISTEM 
Rekabentuk sistem adalah satu proses penterjermahan keperluan yang telah 
dinyatakan pada fasa sebelum ini kepada bentuk persembahan sistem. Bentuk 
persembahan sistem ini juga dikenali sebagai rekabentuk antaramuka yang terdapat 
pada sesuatu sistem. Antaramuka sistem ini mernainkan peranan yang penting 
kepada pengguna untuk mengendalikan sistern dan m mahami fung i esuatu i tern. 
Sistem yang mempunyai antararnuka yang menarik dan cnan difahai i akan 
menjadikan pengguna lebih mudah memahami fungsi i tern yang dibangunkan an 
dapat mewujudkan satu komunikasi yang berkesan antara p ngguna dan i tern. 
Sistem yang baik mempunyai hasil rekabentuk antaramuka yang b rkualiti dan 
sentiasa mengekalkan kestabilan pada setiap antararnuka. ebaliknya antararnuka 
yang kurang menarik dan sukar untuk difahami akan rncnyebabkan daya tarikan 
pengguna ke atas sistem sernakin berkurangan. Justeru itu r kab ntuk antararnuka 
sistem harusJah rneliputi dan merangkumi tahap kepua an p n u110. 
Dalam menentukan kualiti ke ata setiap reka entu antaramuka sist .m, 
pcngguna akan bertindak sebagai penilai utarna lain pcm an un 'i 't em · ndiri 
sarnada baik atau tidak. lni kcrana s tiap sist nn lib t11 unkun udul 1h 
berdasarkan kepada kep rluan pen r tuna itu sendiri. l ·hin gu . h u'i ini, uu tr uuukn 
yang masih rn endapat perhatian p mban un sist rm i 1l 1h nnl 1r 111111 1 111 , 
berasaskan teks. lni kerana, penggunaan t ·k~ ak n m •njudikun fon >si · ·su tu , i:I m 
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lebih senang difahami oleh pengguna yang menggunakannya. Walau bagaimanapun, 
rekabentuk antaramuka teks kini mula beralih ke rekabentuk antarmuka pengguna 
grafik ( GUI). Antaramuka pengguna grafik mempunyai ciri-ciri yang berlainan, di 
mana lebih cenderung ke arah penggunaan gra:fik. Penggunaan grafik yang banyak 
akan menimbulkan daya tarikan kepada pengguna untuk menggunakan sistem 
tersebut. Antaramuka ini mula mendapat perhatian di kalangan pembangun sistem 
kerana terdapat beberapa kelebihan antaranya ialah :- 
• Antaramuka pengguna gra:fik adalah hasil gabungan antara tek dan 
grafik di mana pemahaman mengenai me ej yang hendak 
disampaikan oleh sistem akan lebih mudah tercapai terutama ekali 
kepada pengguna. 
• Masa yang diambil untuk bcrinteraksi pada sctiap antararnuka juga 
akan menjadi lcbih cepat dan tidak perlu mengambil ma yang lama. 
Keadaan ini akan menyebabkan pengguna akan tidak rasa ccpat jcmu 
dengan sistem yang digunakan. 
• Antaramuka pengguna grafik mementingkan padanan antara grafik 
dan warna yang digunakan untuk mcnarik rninat pcngguna 
menggunakannya ekaligu dapat rncngalih p irhatian kcpada 'i t '111 
yang baru. 
• Mempunyai tetingkap yang banyak untuk p erpindahan d iri . atu 
prose ke satu pro c yang erikutnya. 
rnelakukan pen zub ihsu rian ndu t ·tin ur 
mu. rih b I ·h 
ma s ·t .lumn a 
walaupun sudah b .rada pu I 1 t ·tin lkHJ un 1 s •I ipusn u. 
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• Pengguna lebih senang memahami fungsi dan kehendak sistem yang 
sebenarnya. Pelbagai lapisan pengguna boleh rnenggunakannya 
dengan hanya berpandukan antaramuka tanpa sebarang pembelajaran 
kornputer terrnasuklah golongan kanak-kanak. Pelbagai perisian yang 
berasaskan antaramuka pengguna grafik telah dibangunkan untuk 
golongan kanak-kanak. 
5.2 GAMBARAJAH PENGALIRAN DATA ( DFD) 
Gambarajah pengaliran data ( DFD ) ialah satu model pr e yang digunakan 
untuk menggarnbarkan perjalanan data rn lalui satu si tern atau pr cs yang 
dipersembahkan oleh sistem. elain itu garnbarajah pengaliran data juga lch 
digambarkan sebagai perwakilan satu sistern pada setiap peringkat ecara terpcrinci 
menggunakan sirnbol-simbol yang menunjukkan pengaliran data impanan data 
proses data dan juga sumber atau destinasi data. 
Tujuan utama garnbarajah pengaliran data diha ilkan ialah untuk 
menunjukkan hubungan yang semantik antara pengguna dan ernbangun i tern. 
Objektif utama gambarajah pengaliran data sccara amnya ialah untuk m .rnaharni 
model sebenar sesuatu sistern. ambarajah pengaliran data di k ng lch p .lbagai 
teknik struktur analisa sistem yang lain eperti ambarajah struktur data, kamu ' data 
dan sebagainya, elain itu gambarujuh liran duta m ·m1 un ii r ·r. irnuan 
dengan carta gclernbung, zraf p enukaran dun m d ·I pr ·c ·. 
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Terdapat beberapa kelebihan yang didapati pada gambarajah pengaliran data, 
iaitu :- 
• Gambarajah pengaliran data boleh beroperasi secara selari iaitu 
beberapa proses boleh dilakukan secara serentak pada satu masa. 
• Gambarajah pengaliran data menunjukkan secara terperinci setiap 
perjalanan data melalui sistem di mana setiap proses dapat difahami 
dan diteliti dengan jelas satu persatu. 
• Proses-proses yang terdapat pada gambarajah pengaliran data boleh 
mempunyai pelbagai pemasaan seperti hari dan minggu. 
• Gambarajah pengaliran data menyokong pemikiran sistem iaitu 
aplikasi teori sistem formal dan kon ep untuk menyelesaikan ma alah 
sistem. 
5.2.1 SIMBOL-SIMBOL PADA DFD 
I. Simbol entiti 
Mewakili sumber data kepada i tern atau de tina i data 
daripada sistem. D - Bertindak sebagai rang luar, unit rgani: asi atau sis! ·m 
rganisasi yang bcrint raksi dengan i tern. 
Menakrifkan k p atau s empadan sctiap fll 
dim delkan. 
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II. Simbol pengaliran data 
Menunjukkan pergerak.an data dari satu proses ke proses yang 
lain. 
Mewakili pergerakan data yang diinputkan kepada setiap 
proses atau data yang dihasilkan daripada proses. 
Digunakan untuk mewakili pembacaan, pembuangan 
pembinaan atau pengemaskinian data dalam sesuatu fail atau 
pangkalan data. 
III. Simbol simpanan data 
Mewakili data yang tidak bergerak. 
inonim dengan fail atau pangkalan dat . 
Menunjukkan data pada ketika berehat cbelum mclakukan 
proses lain. 
Boleh bertindak samada sebagai rang, tempat objek acara 
atau konsep yang digunakan. 
IV. Simbol proses 
Mewakili aktiviti yang memanipula ikan data iaitu abun tun 
atau su unan semula. D - Menunjukkan pr scs kerja yang dip 'r scrn ahkan I ·h sutu 
sistcm dalam b irtindak bahs ·padu data an [I an mu. 
in nim k epada jclma n. 
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5.3 REKABENTUK SISTEM STEGANOGRAPHY 
Rekabentuk sistem steganography adalah terjemahan daripada keperluan 
sistem yang telah dinyatakan pada fasa sebelum ini kepada persembahan sistem. 
Persembahan sistem ini akan digunakan oleh pembangun sistem dan juga pengguna 
sistem. Dalam mengbasilkan rekabentuk sistem steganography, keperluan sistem 
dikaji semula agar menepati kehendak pengguna. Si stem stegano 7raphy 
dibangunkan peringkat demi peringkat dan mengikut kesesuaian modul. Modul yang 
besar akan dipecahkan kepada beberapa modul kecil dalam fasa sebelum ini. M dul 
dan modul-modul kecil yang lebih senang akan dibangunkan terlebih dahulu dan 
dituruti dengan modul dan modul kecil yang komplek . Terdapat dua m dul utarna 
iaitu :- 
• Pcnyernbunyian teks atau fail 
• Pembacaan teks atau fail 
5.3.l MODUL PENYEMBUNYIAN TEK ATAU FAIL 
Modul penyembunyian teks atau fail telah dibahagikan k ipad b berapa 
modul kecil iaitu membuka fail imej, p rnilih n tck · al u ail p ng • •uJ1011 k la 
Jaluan, penyernbunyian teks atau fail dan ju ta penyimpanan. Ke emua m dul kc iil 
ini akan direkabentuk mengikut ke esuaian si tern dan tiap m dul k · ii ini 
mempunyai satu atau dua fungsi. Ba i m .mulukun p 11 cmbun iun t • s utuu foil, 
pcngguna dikeh .ndaki m ·mbuko satu fail im ·j y n 1 b ·rfi rmat bitm lp uhu]u. I ul 11n 
modul kecil p .milihan l ks arau foil, p ·n • iunu b{ I •h m nnilih : un 1d11 m ·n unnk tu 
fail untuk discmbunyikan atau rnaklumat y n, ·rb ·ntuk tcks. · ' tr m u ·n J iun t 
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memilih fail untuk disembunyikan, pengguna akan diminta untuk memilih fail 
berformat .txt sahaja daripada komputer atau peranti luaran yang Lain, dan sekiranya 
pengguna memilih untuk menggunakan maklumat yang berbentuk teks, pengguna 
akan diminta memasukkan teks pada ruang teks yang disediakan dan tidak boleh 
melebihi had yang telah ditetapkan. Sebelum melakukan proses penyembunyian, 
pengguna akan diminta memasukkan kata laluan yang tertentu untuk keselamatan 
data. Selepas itu, modul kecil penyembunyian teks atau fail akan dilaksanakan. ail 
imej yang telah disembunyikan dengan teks atau fail akan disimpan sebelum dihantar 
kepada penerima. 
Penyembunyian 
teks atau fail 
Si stem 
Steganography 
Mcm uka fail 
imcj 
Pernilihan teks 
tau fail 
P ngc ahan kata 
I luan 
P ny irn un ian 
tek atau fail 
Rajah 5.l : Hierarki modul fl ·ny mbun inn t 'kli utuu fail 
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~ Fail ~ 
Pemilihan teks - 
atau fail 
~ Maklumat teks - 
Rajah 5.2 : Pilihan pada modul kecil penyembunyian teks atau fail 
5.3.2 MODUL PEMBACAAN MAKLUMAT ATAU FAIL 
Bagi rekabentuk modul pembacaan teks atau fail, terdapat per amaan fung i 
pada modul pertama iaitu pembukaan imej. Waiau bagaimanapun terdapat rnpat 
modul kecil iaitu membuka fail imej, penge ahan kata Ialuan p mi ahan data 
daripada imej dan paparan data atau penyimpanan fail di dalam m du! ini. Ke rnua 
modul kecil ini direkabentuk dengan teliti cuma modul kecil yang pertama iaitu 
membuka imej akan menggunakan fungsi yang ama sep rti yang terdapat dal, m 
modul pertama. Seperti modul pertama pengguna dikehendaki rnerna ukkan kata 
laluan yang sama dengan kata laluan yang digunakan lch p ·n iirirn. el eps data 
dipisahkan daripada imej fail yang ter mbunyi akan di iirnpun terl ibih dahulu 
sebeJum pengguna dapat mernbacanya. Waiau bagairnana pun. ma lum t yang 
berbentuk teks akan dipaparkan tcrus pada sistern. 
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. Membuka fail . 
imej 
~ Pengesahan kata . 
laluan 
Si stem ~ Pembacaan teks 
Steganography 
. atau fail ~ Pemisahan data . 
daripada imej 
~ Paparan teks atau . 
penyimpanan fail 
Rajah 5.3 : Hierarki modul pembacaan teks atau fail 
irnpanan fail ~ 
Paparan data atau - penyimpanan fail 
Paparan tek ~ 
Rajah 5.4 : Dua pecahan fuogsi pada modul kecil yang k • smpat 
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5.4 GAMBARAJAH KONTEKS PENGALIRAN DATA 
Pemisahan data 
+ 
Mernbuka fail imei - Membuka fail irnoj 
Pemilihan 
. - ~ Pongesahan ata 
Kata laluan 
... 
Penghantar - Sistem 'teganography laluan P nerima Pcnvembunyian ~ ~ - Pcngesahan ditcrimu ~ Penvimpanan ~ ~ . . 
+ 
Pcnyirnpanan ntau paparun 
d111a 
Rajah 5.5 : Gambarajah konteks pengaliran data sistem steganography 
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5.5 CARTA ALffi SISTEM STEGANOGRAPHY 
Membuka fail lmej 
Pemilihan teks atau fall 
Pengesahan kata laluan 
Penyembunyiaan teks atau fail 
Penyembunylaan teks atau fall 
Ya 
Pemisahan data darlpada Imel 
Paparan t ks atau penylmpanan fail 
Rajah 5.6 
Tm t 
arta alir bagi sist Jn sf,•pmwnmphy 
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5.6 REKABENTUK ANTARAMUKA SISTEM STEGANOGRAPHY 
it Steganography System 
Rajah 5.7 : Prototaip antaramuka sistem steganography 
Rajah 5.8 : Prototaip antaramuku m ·n~ nni . ii tern .\·tegtmogn1p/1y 
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Steganogaphy System is one of the security simple security system where allows 
user to hide a text message or file inside a bitmap image. The message or file inside 
the bitmap image will not detectable by anyone who see that image. Only the person 
who has this copy of Steganography System and knows the sender password can 
read the message or file. 
This Steganography System can be used with 24 bitmap image only. Make sure you 
have use the 24 bitmap image when you want to hide any secret message or Ille. 
This system required you to enter a password first before process hide and extract. 
Your password will be used by the receiver to extrect the message or file. 
How to make this system successfully. Just follow the steps one by one to hide or 
extract the message or file. 
How to make this system successfully. Just follow the steps one by one to hide 
or 
extr act the message or file. 
To "Hide "a Message or File : 
1. Open the 24-bitmap image. 
·Click on the Open menu and select the Open Image ( Ctrl + 0 ). Find 
the image you want to use. Tho image will appear at the right image 
box of the system. The image will enlarge based on the size of the 
image. 
2. Name and Size of the image will be appeared. 
3. If you want to hide your message text. select the Text 0 ption and type [ v] 
OK 
Rajah S.9 : Prototaip antaramuka arahan don bantuan 
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BAB6 
PERLAKSANAAN SISTEM 
6.1 PENGENALAN 
Bagi menghasilkan sesuatu projek atau sistem dapat berfungsi dengan baik 
perlaksanaan ke atas projek atau sistem perlu dilaksanakan. Kesemua bahan yang 
dikumpulkan dan didapati semasa fasa analisa sistem akan diguna pakai dan 
digabungkan. Dalam fasa ini, dua proses utama dilakukan bagi menghasilkan sistern 
steganography dapat berfungsi mengikut keperluan yang telah ditetapkan. ua 
proses utama tersebut ialah :- 
• Proses perlaksanaan antaramuka 
• Proses perlaksanaan pengck dan ( aturcara ) 
Antaramuka dibina terlebih dahulu di mana dalam fa a reka entuk ist m 
sebahagian antaramuka sistem telah direkabentuk. elepa kc mua antaramuka 
dibina, pengekodan dilakukan bagi memb lehkan si tern itu b rfun i men ikut 
keperluan yang telah ditetapkan dalam fasa analisa i tern. ua pr utama ini 
dilaksanakan mengikut bcbcrapa perkara yang pcrlu dip rtim angkan i itu :- 
• Antaramuka - 
- antararnuka dibina dan diubahsu li 111 ·n ikut k • · -. uuiun 
pcngguna sisr .m d in bahan ann didap ui. 
- p emilihan warna, t ks dun · ruk m' · U ii, 
- mcncpati k p rluan 'ist 111 an 1 t ·I th dim iii i, 
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• Pengekodan - 
- pengekodan yang dilakukan mudah, 
- pengekodan dilakukan mengikut peringkat demi peringkat. 
- pengekodan mestilah mudah diselenggara bagi menepati 
keperluan fungsian dan bukan fungsian sistem. 
• Ketahanan - 
- fungsi -fungsi clan kod yang dilaksanakan berfungsi. 
- sistem akan tergantung apabila input yang dimasukkan 
melebihi had juJat sepatutnya. 
- sistem mampu memaparkan mesej kesalahan dan peringatan, 
6.2 ANTARAMUKA 
Antaramuka memainkan peranan penting dalarn cbuah i t m. 
Antaramuka akan menjadi panduan kepada pengguna untuk menggunakan c uatu 
sistem. Ini kerana, pengguna lebih memahami se uatu istcrn dengan bcrpanduk n 
pada antaramuka yang dihasilkan berbanding dengan memahami k d-kod yang 
digunakan. Oleh sebab itu, antaramuka perlulah rnengandungi gala k •p irluan 
pengguna. 
Bagi sistem steganography antararnuka yang diha ilkan pada fasa 
rekabentuk si tern digunakan semula. Waiau agarmanapun t rdapat ·b .rapu 
pcngubah uaian yang p rlu dilakukan untuk m .mustiknn ant irumu a 111 
digunakan mcmenuhi egala k •perluan. Antarumuku an 1 dih isilk 111 ti lu t .rl 1111 
komplck hinu 1u p n una sukar untu m ·n ~ 11111 unn 1 Inn rn .mnh unin 1. lni 
akan menyebabkan, iistcm akan digunakan d I rn . atu t m h m ·n iu sin 1k u, 
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Pemilihan wama dan teks perlu diambil kira agar bersesuaian dengan sistem 
yang diaplikasikan. Bagi sistem steganography, wama biru digunakan sebagai warna 
latar belakang bagi ketiga-tiga antaramuka sistem. W arna kuning, putih dan hitam 
digunakan sebagai wama teks untuk disesuaikan dengan warna Jatar belakang sistem. 
Ini penting bagi memudahkan pengguna membaca sesuatu perkataan dengan jelas 
dan memahami segala perkataan yang terdapat pada sistem. Waiau bagaimanapun, 
pemilihan wama haruslah tidak terlalu kontra sehingga menimbulkan masalah 
kepada pengguna. 
Selain itu, bagi memenuhi salah satu keperluan bukan fungsian iaitu mesra 
pengguna, hanya dua butang utama digunakan pada antaramuka utama istern iaitu 
butang untuk proses penyembunyian dan juga butang untuk prose pemi ahan data. 
Butang-butang lain seperti rnembuka irnej, menyimpan imej, mernbuka fail dan 
bantuan turut digunakan bagi memastikan sesuatu prose dapat dilaksanakan. Waiau 
bagaimanapun, butang-butang yang digunakan mempunyai p r arnaan dcngan 
butang-butang yang terdapat pada perisian-perisian lain scperti Microsoft Word 
Microsoft Access dan sebagainya. 
Menu juga turut digunakan yang mempunyai fung i yang am sep irti 
butang-butang membuka imej, menyirnpan imej mern uka fail dan juga bantuan. 
Pengguna boleh menggunakan samada menu atau butang yan 1 di ediakan. Un
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6.2.1 ANTARAMUKA UTAMA 
ft. Steganography System 
s 
Rajah 6.1 : Antaramuka utama Sistem teganography yang dihasilkan. 
Jadual 6.1 : Fungsi - fungsi utama pada menu dan butang antaramuka 
utama. 
Save 
Fungi Utama 
$(!W8 As Image Ctrl+S 
Menu dan Butang 
Open Menu utama bagi membuka imej itrnap atau fail .txt. 
Menu utama bagi simpanan irncj bitmap. 
Menu utarna bagi pautan kc antararnuka bantuan atau 
antaramuka men zenai ·ii;t ·m ste 1c1110 iro h . 
Keluar daripada sistern steganograph . 
Open ImaQe Ctrl+O Mernbuka imcj untuk di unak in set 11 ui r tin tun t lbjck. 
1--~~~~~~~~--t·~~~~~~~- 
Ctrl+F Membuka fail .txt untu di mbunyikan. 
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About F2 Pautan ke antaramuka mengenai sistem steganography. 
~ Membuka imej untuk digunakan sebagai pelindung objek. 
~ 
Menyimpan imej yang telah mengandungi data 
tersembunyi. 
~ Membuka fail .txt untuk di ernbunyikan. 
~ Pautan ke antaramuka bantuan. 
Hide I Proses penyembunyian data dilakukao. 
Extract I Proses pemisahan data dilakukan. 
Exit I Keluar daripada sistern stegano raphy. . 
Jadual 6.2 : Fungsi-fungsi utama selain menu dan butang pada antaramuka 
utama. 
Nombor Fungsi Utama 
J ka i irnej bitmap akan dipaparkan. 
2 Narna fail .txt akan dipaparkan. 
3 Ruangan me ej teks yang ingin di mbunyikan. 
. 4 Ruangan kata laluan yang dirnasukkan. 
5 lmej bitmap akan dipaparkan rnengikut saiz imej. 
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6.2.2 ANT ARAMUKA BANTU AN 
S teganogaphy System is one of the security simple security system where allows 
user to hide a text message or file inside a bitmap image. The message or file inside 
the bitmap image will not detectable by anyone who see that image. Only the person 
who has this copy of Steganography System and knows the sender password can 
read the message or file. 
This Steganography System can be used with 24 bitmap image only. Make sure you 
have use the 24 bitmap image when you want to hide any secret message or file. 
This system required you to enter a password first before process hide and extract. 
Your password will be used by the receiver to extract the mess8ge or file. 
How to make this system successfully. Just follow the steps one by one to hide or 
extract the message or file. 
How to make this system successfully. Just follow the steps one by one to hide 
To 11 Hide 11 a Message or File: 
1. Open the 24·bitmap image. 
·Click on the Open menu nd select the Open Image ( Ctrl + 0 ). Find 
the image you want to use. The image wal appear at the right image 
box of the system. The image will enlarge based on the size of the 
image. 
2. Name and Size of the image will be appeared. 
3. If you want to hide your message text select the Text 0 ption and l}lpe Iv J 
OK 
Rajah 6.2 : Antaramuka bantuan yung di ediakan untuk menerangkuu 
bagalmanu slst m dupat b irfun 'Si d ng in buik. 
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6.2.3 ANTARAMUKA MENGENAI SISTEM STEGANOGRAPHY 
Rajah 6.3 : Antaramuka mengenai i tern Steganography. 
6.2.4 PAUT AN ANT ARA ANT ARAMU KA 
Terdapat tiga antaramuka diha ilkan a ai si t m st tgano traphy ini, iaitu :- 
• Antaramuka utarna 
• Antaramuka bantuan 
• Antaramuka mengenai i t m st tganogroph. 
K ti ia-ti za antaramuka ini 111 ·n11 un 1i p 1 itun unt irn .' ilu ," 11\ t I tin. P uu 111 
dilakukan padu anturamuka utnmu di Ill \0 \ Ill .mu I ihkun f 'll l uu I untu 
mena runakann a. 
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6.3 PENGEKODAN 
Selepas antaramuka dihasilkan dan diubahsuai, pengekodan perlu dilakukan 
bagi memastikan sistem dapat berfungsi dengan sebaiknya mengikut kepcrluan yang 
telah ditetapkan. Terdapat dua cara pengekodan dilakukan iaitu melalui pcng k dan 
atas bawah atau melalui pengekodan bawah ata . Pengekodan atas bawah ialah 
melakukan pengekodan aturcara pada modul peringkat tinggi dahulu dan diikuti 
dengan modul peringkat rendah. Pengekodan bawah atas pula ialah melakukan 
pengekodan aturcara pada modul peringkat rendah dahulu dan diikuti dengan m dul 
peringkat tinggi. Pengekodan bawah ata menjadi pilihan utama bagi tiap 
pembangun sistem kerana pengekodan cara ini lebih mudah diimplementa ikan dan 
mengesan ralat yang wujud. 
Bagi sistem steganography kedua-dua cara ini akan digunakan bagi 
memastikan setiap fungsi dapat berfung i dengan baik dan i tern mengikuti segala 
keperluan yang telah ditetapkan. Pcngek dan akan dilakukan pada pcringkat yang 
lebih mudah dahulu eperti fung i membuka imej, menyimpan imej, membuka f il 
dan sebagainya. Kemudian, pengek dan akan dilakukan pada fungsi yang le ih 
kornplek seperti fung i penyembunyian dan pcmi ahan data. 
Pengekodan aturcara adalah r ang arnat p .ntin 1 ba ii m ·m mar in 
sistem dapat berfung i perti apa yang dik h ndaki. Aturcara atau k d an 
digunakan dan diaplika ikan adalah tidu t irlalu 
mudah dilakukan d n untuk 1 .rnahuman iml an 1L111 itu s mdiri. 
aturcare a i si uern st 'X 1110 'Nlf h iuluh pud 1 /\1 '11 Ji ; /\. 
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BAB7 
IPENGUJMN §!STEM 
7.1 PENGENALAN 
7.2 JENIS-JENIS RALAT 
7.3 PENGUJIAN 
7.4 KEPUTUSAN PENGUJIAN 
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BAB7 
PENGUJIAN SISTEM 
7.1 PENGENALAN 
Pengujian sistem adalah fasa yang paling penting dalam etiap pembangunan 
sistem. Pengujian terdiri daripada satu siri langkah-langkah penting yang dapat 
membantu menentukan kualiti sistem. Pengujian sistem ini dilakukan pada 
keseluruhan fasa dan bukan sahaja dilakukan pada akhir fasa iaitu selepa i tern 
telah siap dibangunkan. Setiap aturcara yang dik dkan akan diuji agi rnema tikan 
dan mengesahkan aturcara tersebut berfungsi mengikut k perluan yang telah 
ditetapkan. elain itu pengujian istern penting dalam mcnguji k ebcrkc anan scsuatu 
fungsi yang telah dikodkan dan diaplikasikan. 
Pengujian ini dilakukan secara bert ru an demi mcma tikan i tern yang 
dibangunkan ini menepati objektif sebenar ist m steganography. Ini penting agar 
kualiti sistem ste anography entia a berad pada tah p yang ama dan m mcpati 
keperluan fungsian dan keperluan bukan fung ian i tern. elain itu penguj ian 
sistem ini dilakukan bagi mendem n tr i persern ahan aturcara clan si tern yang 
dibangunkan ebelum diper cmbahkan ·p da p mg 'Una. 
Tujuan utama fa a ini dilakukan ialah untuk m nu · an k ilapnn u u r l 1l 
mengesan ke agalan dan mem ' iki kesila an atau ralnt un i lim ul · ·1 ·rti 11l11t 
al oritrna, ral l k rdin isi un rulal k ·t ·r 1tu11. Mutl mnt I ·11 ttii m . isl nu uk 11 
tercapai apa ii 1 m ·n imui .sil 1p lll utau rul it s •rt\ • 1 •nl in. 
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Dua perkara utama dalam pengujian sistem ialah :- 
• mengenalpasti ralat - menentukan dan mengenalpasti ralat yang 
menyebabkan sistem gagal berfungsi. 
• pembetulan ralat - mengubahsuai sistern atau aturcara yang 
menghapuskan ralat tersebut. 
7.2 JENIS-JENIS RALAT 
Terdapat pelbagai ralat yang perlu diarnbil kira dalam etiap sistem yang 
dibangunkan. Ralat-ralat ini perlu diketahui agar setiap ralat dapat dikenal pa ti 
dengan lebih cepat dan dapat diselenggara dengan baik. lni penting agar i t m yang 
dibangunkan dapat dihindari dengan pelbagai ralat. Ralat-ralat tcr e ut ialah :- 
• ralat algoritma 
• ralat sintaks 
• ralat dokumentasi 
• ralat kompil 
• ralat larian 
• ralat 1 gik 
7.2.1 RALAT ALGORJTMA 
Ralut al ioriun berlaku ar u ilu utur uru lo i ti uk m n h u ii in ·putu · 111 
atau output an unu lim isukk 111. Rn! 11 ini 111ud11h untuk Ii '. un 
111 imba • itur urn s ·pint is l ilu 
aturcara atu p ·r tu. 
I 1:k ·II • ·kb1M 11 iu 111 ·111 ·dk. 1 :-i •Ii lfl b iris 
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7.2.2 RALAT SINTAKS 
Ralat sintaks berlaku semasa menghuraikan ralat algoritma. Pembangun 
sistem haruslah menggunakan bahasa pengaturcaraan yang betul bagi mengelakkan 
berlakunya ralat sintaks. Pembangun haruslah mengetahui struktur sctiap baha a 
pengaturcaraan yang digunakan. Ini penting bagi mengelakkan ralat intaks berlaku 
lagi pada modul atau unit sistem yang Jain. Jenis kesilapan dan lokasi ralat akan 
dipaparkan sebaik sahaja pembangun mengkompil aturcara sistem. 
7.2.3 RALAT DOKUMENT ASI 
RaJat dokum ntasi bcrlaku pula di ebabkan dokumentasi yang diha ilkan 
tidak sepadan atau bersamaan dengan apa yang epatutnya aturcara rfung i. Ralat 
dokumentasi boleh mendorong b rlakunya ralat yang lain kerana implcmentasi 
sistem yang salah. Ini terhasil disebabkan ke alahan ejaan atau istilah yang 
digunakan pada sistern yang akan meny babkan e uatu p mahaman itu akan 
berkurang terutama kepada mer ka baru mernbaca dan menggunakan i tern. 
Kebiasaanya, dokumentasi diha ilkan pada fa a reka ntuk dan perlak an an ist m 
di mana k dua-dua fa a ini menerangkan ecara terperinci m n nai i t rn terutama 
pada aturcara dan antaramuka sistem. Antara ralat d kumenta i ialah :- 
• ralat pengiraan dan k itepatan 
fi rmula yan di tuna un tid L I ·pul atuu '1l ih. 
• ralat kap« iti 
input y in 1 dimusu un J1l ·I ,hihi h 1 I julnl Ill, t I ih 
dit ·t ll kan. 
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• ralat masa atau koordinasi 
berlaku disebabkan koordinasi kod yang tidak mencukupi. 
• ralat persembahan 
sistem tidak menunjukkan tahap prcstasi pcrscmbahan sistcm 
yang sebenarnya. 
7.2.4 RALAT KOMPIL 
Ralat yang dihasilkan dari binaan kod aturcara yang tidak tepat atau alah. 
Biasanya ralat kompil ini dapat dikesan ketika pr se pengk mpilan aturcara atau 
apabila aturcara dilarikan pada Vi ual Basic 6.0. etiap ralat k mpil yang dijumpai 
boleh dibaiki dengan mengubah uai emula k d atur ara yang tidak t ·pat at u alah. 
7.2.S RALAT LARIAN 
Ralat ini berlaku apabila k d aturcara yang digunakan u untuk melakukan 
opera i yang tidak wujud dalarn atur ara. R lat ini b lch di aiki d n ran 
mengubahsuai kod aturcara emula. 
7.2.6 RALAT LOGIK 
Ralat scp ·rti ini b irluku ur ibila k d itur · iru II\ • Ii un 1k11n lid ik 
melakukan fun 'i t .rt intu · ·t 'aim urn an 1 di hcnd 1ki I ·h p »ubnn tun i.11 •nt. 
Ralat ini u ir untu 
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ujian ke atas sistem untuk memastikan kod aturcara melakukan fungsi yang 
dikehendaki. 
7.3 PENGUJIAN 
Tiga ujian dilakukan ke atas sistem steganography bagi memastikan sistem 
berada pada tahap kualiti yang memuaskan, iaitu :- 
• Pengujian unit 
• Pengujian integrasi 
• Pengujian sistem 
7.3.J PENGUJIAN UNIT 
Pengujian unit adalah pengujian yang pertarna di lakukan di maria pengujian 
dilakukan secara peringkat demi peringkat bermula pada p ngekodan aturcara. 
Pengujian ini dilakukan bagi meng ahkan kod-kod aturcara yan di zunakan 
menghasilkan fung i eperti yang dik hcndaki. clain itu k tcpatan logik pada etiap 
aturcara juga akan diuji. atu per atu unit akan iuji dari p rin kat awal hin a k 
peringkat akhir. etiap kesalahan yan dijurnpai ada " uatu unit akan di 1tul an 
dan diubahsuai dengan serta merta agar tidak tim ul ma •alah lain p 1. a unit an ' 
berlainan. ara-cara rnelakukan pen gujian unit i lah :- 
• M elakukan p cm eriks 1 in d p idu s Ii lp unit 
• M .. n 1uji k m1 on m nun .uru 1i11· out] ut 
Iih isilknn. 
n , s b ·n ir I f u 
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• Kod aturcara dilarikan dalam perisian Microsoft Visual Basic 6. 0 
untuk mengenalpasti kesalahan. 
7.3.2 PENGUJIAN INTEGRASI 
Pengujian integrasi pula dilakukan bagi memastikan etiap unit yang 
digabungkan dapat bekerjasama dengan baik. Setiap unit yang telah diuj i akan 
digabungkan bagi membentuk sistem yang dapat berfungsi. Selain itu, pengujian 
integrasi juga dilakukan bagi memastikan setiap antaramuka yang dibina pada sistem 
dapat berkomunikasi dengan baik pada unit-unit yang digabungkan. isarnping itu 
juga, pengujian unit dilakukan untuk mengesahkan fung i agar setiap unit-unit 
melakukan kerja yang telah ditetapkan. 
Bagi pengujian unit ini, cara bawah ata digunakan di rnana unit-unit atau 
modul-rnodul di bahagian bawah akan diuji terlcbih dahulu ehingga unit-unit atau 
modul-modul di bahagian atas. ara bawah alas dipilih kerana cara ini lebih enang 
rnengesan sebarang masalah, kesilapan ralat atau kegagalan yang terdapat pads 
setiap unit. Penyelenggaraan juga mudah dilakukan agi mcrnb tulkan emula unit 
yang terdapat masalah ke ilapan ralat atau kc 1agalan. 
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Rajah 7.1 : Model bawah atas 
7.3.3 PENGUJIAN I TEM 
Pengujian sistem ialah ujian yang dilakukan k ata k seluruhan i tern yang 
telah siap dibangunkan. Pengujian ini p ntin 1 agar istcm dapat er per .. i d en ian 
baik termasuklah unit-unit yang digabungkan, antaramuka-antanunuka i tern dan 
keseluruhan fungsi secara terperinci. etiap m dul-rn dul istern t rrna uklah m dul- 
rnodul kecil haru lah dapat berfung i dengan baik tanpa ebarang masalah. Ini 
penting bagi memastikan jcktif cbenar si t im dip inuhi yan, t .luh din ntuk m 
pada fa 'a awal. elain itu, kualiti 'i t rn dap t di · ulkan ·r ·nuhn 1. T ·r u1 nt 
beberapa ujian yang dilakukan dulum ·n ujiun slstcm ini, iaitu :- 
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• Ujian persembahan 
memastikan sistem yang dihasilkan memcnuhi keperluan 
fungsian dan keperluan bukan fungsian yang telah dinyatakan. 
• Ujian penerimaan 
sistem diuji bagi memenuhi kehendak pengguna yang 
sebenarnya. 
ujian ini melibatkan pengguna di mana pengguna akan 
mencuba sistem yang dihasilkan dan pengguna tersebut akan 
menerangkan kepada pembangun tentang rnasalah yang 
terdapat pada sistem. 
• Ujian keselamatan 
mernastikan sistern dilengkapi dengan kep rluan kc clamatan 
seperti kata Jaluan. 
• Ujian masa 
sistem akan diuji dari segi masa tndak bala dan masa larian. 
lnput yang digunakan adalah terdiri daripada pcl agai kate 1 n 
input bagi menguji ma a tindak ala dan ma a larian. 
11. 
Un
ive
rsi
ty 
of 
Ma
lay
7.4 KEPUTUSAN PENGUJIAN 
Daripada pengujian yang dijalankan ke atas sistem steganography mclalui 
ketiga-tiga pengujian, terdapat beberapa ralat, kesilapan atau kegagalan pada setiap 
pengujian. Berikut adalah keputusan yang didapati :- 
1. Pengujian Unit 
wujudnya beberapa ralat kecil yang bot h diubahsuai dalam 
masa yang sama seperti 
• pengisytiharaan yang salah 
• kesilapan pada gelung yang digunakan 
• kesi Japan bahasa pengaturcaraan 
2. Pengujian Integrasi 
gabungan unit-unit yang telah diuji tcrlcbih dahulu pada 
pengujian yang pertama turut m nimbulkan rat t cp rti 
• masalah memanggil unit atau fungsi 
• antaramuka yan tidak uai d n an unit yang 
digunakan dan terpak a diu ah uai mula 
• terdapat unit yang tidak erfun i d n an baik 
• penambahan p rpu takaan 
it rn 
ara manu 11 ke ata 
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3. Pengujian Sistem 
sistem diuji bagi menguji tahap keberkesanan sistem dan 
menepati kehendak objektif dan keperluan pengguna. 
bagi ujian persembahan, sistem yang dihasilkan menepati 
segala keperluan fungsian dan keperluan bukan fungsian. 
bagi ujian penerimaan, dua pelajar telah dipilih untuk 
melakukan pengujian penerimaan ke atas sistem dan masalah 
yang timbul dapat diatasi dengan egera. 
II. 
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BABB 
IPENULAIAN SISTEM 
8.1 PENGENALAN 
8.2 KEKUATAN SJSTEM 
8.3 KEKANGAN ATAU HAD SISTEM 
8.4 PERANCANGAN MASA HADAPAN SISTEM 
8.5 MASALAH DAN PENYELESAIAN 
8.6 CADANGAN 
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BABS 
PENILAIAN SISTEM 
8.1 PENGENALAN 
Fasa yang terakhir dalam pembangunan sistem steganography ialah penilaian 
sistem di mana sistem akan dinilai mengikut beberapa kriteria yang ditetapkan. 
Sistem akan dinilai apabila keseluruhan sistem telah siap dibangunkan dan boleh 
digunakan oleh pengguna yang memerlukannya. Sistem steganography akan dinilai 
dari segi :- 
• kekuatan sistem 
• kekangan atau had sistem 
• perancangan masa hadapan sistern 
Dalam fasa ini juga, segala masalah dan penyelesaian yang dihadapi olch 
Pembangun sistem serta cadangan akan dinyatakan. 
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8.2 KEKUATAN SISTEM 
Terdapat beberapa kekuatan pada sistem steganography. Kekuatan sistem 
steganography ini penting bagi memastikan sistem steganography yang dibangunkan 
mempunyai kualiti yang tersendiri. Kekuatan-kekuatan tersebut ialah :- 
1. Mudah dibawa ke mana-mana. 
Sistem steganography yang dibangunkan mempunyai saiz yang kecil di 
mana pengguna boleh membawanya ke mana-rnana apabila diperlukan. 
Pengguna juga boleh menyimpan sistem steganography ini di dalam 
peranti luaran seperti disket, cakera padat dan thumb drive untuk dibawa 
ke mana-mana. Ini akan memudahkan pengguna yang menggunakan 
komputer yang berlainan. 
2. Kata laluan yang berbeza. 
Pengguna yang menggunakan sistem ini boleh menggunakan kata laluan 
yang berbeza. Kata laluan adalah tidak tetap sepcrti rnana mgguna pcrlu 
mendaftar terlebih dahulu. Pengguna b lch menggunakan kata laluan 
yang berbeza untuk menyembunyikan tck atau fail dan dihantar pada 
pengguna lain yang berlainan. Ini memberi kelebihan kepada engguna di 
mana tidak perlu mengingati kata laluan etiap kali hendak m elakukan 
proses penyembunyian teks atau fail. 
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3. Mesra pengguna. 
Sistem yang dihasilkan adalah mesra pengguna di mana hanya dua butang 
utama pada antaramuka utama iaitu butang penyembunyian data dan 
butang pemisahan data. Ikon-ikon lain yang digunakan di dalam sistcrn 
adalah sama dengan ikon-ikon yang terdapat pada perisian-perisian Jain 
yang juga turut mempunyai fungsi yang sama. Ini akan dapat 
memudahkan lagi pemahaman pengguna. Bantuan dan keterangan secara 
terperinci juga terdapat pada sistem yang dapat membantu pengguna 
memahami proses-proses utama sistem. 
4. Paparan peringatan. 
Si stem steganography dapat memaparkan mesej peri ngatan kepada 
pengguna setiap kali pengguna melakukan ke ilapan ketika menggunakan 
sistem ini. lni penting supaya output atau keputusan yang diha ilkan 
adalah seperti apa yang dikehendaki. 
5. Dua pilihan utama. 
Terdapat dua pilihan utama di mana pengguna b leh mcmilih am da 
ingin menyembunyikan teks atau fail dise alik p lindun J bjck im 'J 
bitmap). 
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8.3 KEKANGAN ATAU HAD SISTEM 
Walaupun sistem steganography mempunyai b ebcmpn k ekuot an sistcru, 
terdapat juga kekangan atau had sistcm pada si tern st ganograpby. kiln nu ,, u 
had tersebut ialah :- 
1. Imej yang digunakan ebagai pelindung objek hanyalah un ~ yang 
berformat bitmap 24-bit ahaja. 
2. Fail yang digunakan untuk disembunyikan hanyalah fail berformat teks 
iaitu .txt. 
3. ail tek yang rnengandungi jumlah perkataan yang besar dan saiz fail 
yang be ar akan mcny b bkan ma a tindak bala sistcrn mcnjadi 
larnbat, Ini k rana etiap huruf akan di ernbunyikan pada ctiap bit 
imej. 
4. aiz imej bitmap 24- it y mg digunakan c a ai p linduna 
b .leh melebihi I MB bagi rn ·n ilakkan pr p nahantaran .rn I 
rnenjadi lam at. 
5. 'I •k yan h ndak disembun ikan u lalah t irhu Is ·b 111 ak 2 0 huruf 
011 di un Jl111 uu udul rh buk 111 untu J 11 u 
m 1w1 on punjun . 
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7. Han ya pengguna yang mempunyai sistem yang seumpama dengan 
sistem steganography boleh membaca teks atau fail yang 
disembunyikan disebalik imej. 
8.4 PERANCANGAN MASA HADAPAN SISTEM 
Terdapat lima perancangan masa hadapan bagi sistem teganography iaitu :- 
1. Mengaplikasikan proses kriptografi pada mesej teks atau fail yang hendak 
disembunyikan. lni akan menambahkan Jagi ke elernatan data yang 
dihantar di mana proses kriptografi dan ste 7Cmography akan dilakukan 
pada satu sistem yang sama. 
2. Imej yang digunakan ebagai pelindung bjek adalah tid k terhad pada 
satu format sahaja, lrnej-imej yang rf rmat lain cperti JP" , I dan 
sebagainya. 
3. Fail yang hendak di em unyikan tidak tcrhad pada f rmat tek .txt, 
ahaja. Fail yang b rformat lain juga b leh digunukan untuk 
disembunyikan. 
4. Teks Lida t irhud pada 000 huruf sah ju. Ini n on du at in nn in 
p Juan r k 'pad I p '11 tun l untuk 1t1 '11' un kuu jumluh It: 8 IUI > l 
t •t ipi jumluh t .ks t irs but mestiluh dlh 1 lk n pa J 1:ntut1h 1p. 
I I 
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8.5 MASALAH DAN PENYELESAIAN 
Dalam membangunkan sistem steganography ini, terdapat pelbagai masalah 
yang dihadapi samada sebelum, ketika atau selepas si tern dibangunkan. Waiau 
bagaimanapun, setiap masalah yang dihadapi dapat diatasi dengan scgcra agar tidak 
timbul masalah yang berpanjangan. Berikut adalah masalah-masalah yang dihadapi :- 
Masalah 1 
Ketika sistem hendak dibangunkan, terdapat masalah dalam mencari p rkakasan dan 
perisian yang sesuai. Ini kerana, setiap perkakasan dan perisian m mpunyai ciri-ciri 
yang tertentu dan kelebihan yang tersendiri. Terdapat pelbagai peri ian yang boleh 
dibandingkan pada masa kini, sehingga tidak dapat membuat keputu an yang bijak 
dalam menentukan perisian mana yang e uai untuk rnembangunkan si tern 
steganography. Masalah ini juga timbul dalam menentukan perkakasan yang e uai. 
Penvelesaian 
Dalam menentukan perkaka an dan peri ian yang c uai p I agai maklurnat dirujuk 
agar perkakasan dan peri ian yang dipilih dapat mengha ·ilkan i tern yang 
dikehendaki. Maklurnat dikumpul dengan pcl agai cara iaitu rnelalui int met, uku- 
buku yang berkenaan dan melalui pertanyaan daripada orang yan rp ngalaman. 
Setiap maklumat yang didapati akan dianali a dan difaharni agar tidak t crsilap dalam 
mernbuat keputu an. elepa anali a dan pemahaman dibuat k' at maklumat yang 
didapati, Mi irosoft isual Bas! · 6.0 111 ·11· di pilihun utam 
istem st gC1nogra1 h . 
dipilih ju ta diuunakan. 
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Masalah 2 
Perisian yang dipilih iaitu Microsoft Visual Basic 6. 0 adalah perisian yang tidak 
pemah digunakan sebelum ini. Ini mendatangkan masalah terutarna sekali kctika 
hendak membangunkan sistem pada fasa awal. Masalah ini termasuklah bagaimana 
perisian ini berfungsi, bahasa pengaturcaraan yang digunakan dan juga 
mengendalikan perisian ini dengan baik. 
Penvelesaian 
Bagi memahami perisian Microsoft Visual Basic 6. 0, pelbagai rujukan dan kajian 
dilakukan. Sumber utama rujukan ialah pada buku Microsoft Visual Basic 6. 0. elain 
itu, rujukan juga dibuat melalui internet di mana hampir 40 peratu pembelajaran 
melalui internet. Ini kerana, jumlah buku yang digunakan adaJah terhad berbanding 
maklumat yang didapati daripada internet. T rdapat juga antuan yang di rik n 
oleh rakan-rakan yang mahir dalam rnenggunakan Mi rosoft Vi iual Bast · 6. 0. 
Masalah 3 
. Kemudahan komputer yang tidak mencukupi di mana pclajar tcrpak a berk ng i 
komputer di makmal tesi untuk menyiapkan tesi dan tugasan ma ing-rna ing. 
Setiap komputer terpak a dik ng i leh eberapa ran, pclajar dan kadang-kadan ) 
setiap pelajar men unakan peri ian yang berlainan. lni t elah meny babkan 
berlakunya pertembungan ma a antara p elajar kerana tiap p ilajar mahu 
menyiapkan pr jek m ·r ka dalarn ma a yang tclah ditetapkan. 
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Penvelesaian 
Bagi memudahkan sistem steganography dibangunkan tanpa berlakunya 
pertembungan dengan pelajar lain, saya membuat keputusan untuk menggunakan 
komputer sendiri di kolej kediaman. Waiau bagaimanapun, saya ma ih I gi 
menggunakan komputer di makmal dalam meneruskan kajian mcngcnai si tern yang 
dibangunkan melalui internet danjuga menyiapkan laporan projek. 
8.6 CADANGAN 
Terdapat beberapa cadangan yang ingin dikemukakan bagi melancarkan 
proses pembangunan sistem kepada pelajar-pelajar lain pada rnasa akan datang. 
Antaranya ialah :- 
1. Mengadakan kur u atau cminar yang erkaitan dcngan 
penggunaan Microsoft Visual Basic 6. 0 di rnana dapat rnernbantu 
para pelajar yang ingin m nggunakan p ri ian ini dalam 
membangunkan i t m mereka. lni kerana kebanyakan pelajar 
kurang mahir dalarn men •gunakan pert ran nu er andin 1 
perisian-perisian lain. Pelajar-pelajar yan berada pada tahun 
pertama dan kedua juga b leh mcny rtainyu e a aai p r ediuun 
pada tahun hadapan. 
I 4 
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2. Mempelbagaikan dan memperbanyak:kan kemudahan komputer 
di fakulti untuk digunakan oleh pelajar agar tidak ada berlakunya 
pertembungan dalam menggunakan komputer. 
3. Menetapkan setiap pelajar yang mcngambil kur us WXE 181 
dan WX S 3182 mesti bcrjumpa dcngan pcny lia atau 
moderator sekurang-kurangnya sekali dalam dua minggu. Ini 
bagi memastikan projek yang dibangunkan berada pada Jaluan 
yang betul. 
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CONTOH SE.'IlAHAGIAN PENGEKODAN FVNGSI 
1. Pembukaaa imej bitmap :- 
Private Sub mnuOpen[mage_Click() 
Dim srileName As String 
Dim sf'icturc As Single 
Dim sNamc As String 
With CD I 
.Dialog'Titlc= "Open image" 
.Ilags= cdlOFNFileMustExist Or c<llOFNI lidcRcad nly r cdl FNLongNamc 
.Filtcr =-·"Windows Bitmap (*.bmp)j*.bmp" 
.ShowOpcn 
srileNamc = .FileName 
End With 
ll'sf'ileNamc <>""Then 
Piel .Picture=- LoadPicture(sFilcNarne) 
imgl.oadcd :::: True 
arrangcControls 
Dl'icture.Tc: ! 'I l.Filelvamc 
sName ., CDJ .FikTitlc 
sPicturc ·-" FilcLen(sf'ileNamc) 
While sl'icturc > J 02'1 "2 Or sl'irturc 0 
Msgflox ("File Nam': " & sNam~ I Chr: ( U) I "Siz or hh-. "l 
Forrnatllyt ·s( 'I ng( ,Pi tur ~))), hlnlmmulion 1 vhO Jnl. , "It ag ·Fil·" 
Rcturnvaluc "M:gHo. ("The picture is loo lur cl Please loud the new picture." 53, 
"Warning") 
ff (Return Value · 4) Then 
CD I .Dial glitlc · "Op -n i nagc" 
COl.fla~ =- di FNl·il Mm.lE ist Jr ·dl )f·Nllidd cttdOnlyOr 
cell FNI n •Nmn s 
CD I.Filrcr "Windo Y' Bitmap (* .bmp I* .brnp" 
'D I .Show01 en 
sFik:Narn' Cl) l.FilcNnmc 
If sFileN1m1c -c- "" Then 
PielPicture l.oadt'icturcts ii .Nnme) 
im L adcd '1'1 u- 
arrange ;on!rol. 
I Pie tu .Tc. t 'I I. Fi lcN11111c 
·Pichsr • Fil ·L 'H sFil •N11111 •) 
End If 
El · 
1 ~lld 
Hn If 
Wend 
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If sPicture = 1024 I\ 2 Then 
MsgBox ("File Name:" & sName + Chr$(13) +"Size of File: " & 
FonnatBytes(CLng(sPic1ure))), vblnformation + vbOKOnly, "Image File" 
cmdlincode.Enabled =True 
cmdDecode.EnabJed = True 
Else 
If sPicture < I 024 I\ 2 Then 
MsgBox ("File Name:" & sNamc I Chr${13) f ", i'.I or File: II & 
FormatBytes(CLng(sPicturc))), vblnformat] n I vl10r<Onfy, "Image Fik" 
cmdrinccde.Enabled = ·1 rue 
cmdDecodc.Enabled =True 
Else 
MsgBox ("File~ amc : " & · an c 1 Chr~,(13) "Size of Fife:" & sl'i lure & " 
KB"), vblnforrnarion -i vbOKOnly, "Image Fill-" 
cmdlincode.Enablcd- True 
cmdOccodc.Enablcd =Truc 
End Tf 
End ff 
End If 
With CDJ 
JnitDir "CD l.Filcblamo 
.FilcNamc = CDI .Filc'l'itle 
End With 
End Sub 
2. Penyimpanan imcj 
Privutc : ub mnuSavc/\ lick() 
Dim sFilcNnn1c I\ · 'tri11g 
WithCDI 
.Diulo '"'fitfo · "Save image" 
.rilOFNO crwrit Prompt Or .dl FNI lidckcad nly Or cdl FNL 11 Names 
.Filtcr " Vind ws Bitmap •.I mp )I*. mp" 
.Filel ame '"' 
Dcfaultlixt "Jimp" 
.ShowSavc 
sl'ilcNamc .FilcNamc 
II'. hleNamc <>""Th in 
':wcPict111c Pi' I .I'i lure, sFil ·N urn: 
End If 
.lnitDir Cl) I .FilcN11111 • 
.FilcNamc · '1 1.FilcTitl' 
J·:nd With 
End Sub 
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3. Pembukaan Fail 
Private Sub mnuOpcaFilc __ Clickf) 
Dim sFileName As String 
Dim sFile As Single 
With CDI 
.Dialog'I'itle ="Open file" 
.flags =cdJOFNFileMustExist Or cdlOFNHidcHcadOnly r cdlOFNL011p,N11mcs 
.Filter = "Text Files (*.txt)l*.txt" 
.FiJcName = "" 
.ShowOpen 
sFileName ==-- .FileNamc 
End With 
If sFilcNamu -c- "" Then 
File=: FilcLen(sFileNamc) 
DFile.Tc t ·CDl.FilcTitlc 
While sFile > Filcl .cn(DPict urc.] 'X ) 
Return Value .- MsgBox('"l'hc file t'. bi 1 •u Hurn image you have loaded'.", 53, "Warning") 
If (Ret rrnvaluc 4) 'I hen 
C } I. )ialogTi le "Op n tile" 
· 0 l.Ilags · cdfOFNFilcMusU.:., isl r cdl FNllideRcad nly 01 
cdl ) ,.NI ,ougNamc. 
COJ .Filtcr "I .x t·il '..; ( t 1)1 ·.tx" 
CDl .ShowOpcn 
File.Text= Cl) I .Filcblam · 
··File · Fik!Lcn(Dhlc. l'c: I) 
El e 
End 
lmd If 
W nd 
End If 
· nd Sub 
4. Proses p nyembu ·s n t ks c.hm ·. ii di : k n 
Private 'ub cmdl.ncodc lie ·( 
Dim msg As. 'Iring 
Dim ~trhlc As Strine 
Dim INmm, As St1·i11 • 
Dim fL n As I. me 
im i I\ · Long 
Dim Used. P sitions A· ('ol 1·dion 
)im lmgWidth As I t 1 •r 
Dim lt11gl lei ihl A~ Int t' ·r 
I >im I" ·11 A~\ I .ont 
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Screen.MousePointer =vb Hourglass 
DoEvents 
Rnd-L 
Randomize N umericPassword(Password .Tcxt) 
If Optioo2.Value =True Then 
If Len(Messagcl .Text)= 0 'J hen 
MsgBox ("Pf ease insert your text fir t!"), vbf:ritical l vbOK Only, "I ;n-or" 
Password.Text="'" 
Elst: 
lmgWidth-= Piel .ScaleWidth 
I mg.J Icight ,._ Pie I .Scalel Ieight 
msg =-· Lcft$(Mt.s. .agc I Text, i ,cn(M( ').;age I :1 c: t)) 
Set Used Positions - Ne v Colt · rtion 
Encode ~ytc J .cn(rn<ig), . 
Used Position , lmgWidth, lmglfoight 
For i I To L (msg) 
Encodclsytc Asc(Mid$(m!'>e,, i, I)), 
Used Positions, lmr,Wifllh, lmrl lcif'.ht 
Next i 
Message I .Text= "" 
Pie 1 . Piel urc Pir 1 . Im g'- 
Ms 1Box ("Your me. rngc or file H. l hddcn!"), bh Iormati n 1 \ bOK< nly, "Hidden" 
Password.Text "" 
Scrccn.Mouscl'ointcr vhDura ill 
1·.nd If 
End If 
If Opti n l .Valuc T111c · 'h ·n 
lf Lcn(D .'ifc.Tc, t) 0 ·1 hen 
Ms' Jo ("Pica.~ insert your frlt .l t Ii · l"). I Crjfj ·al ·I v 0 ( nly, "Iirr n" 
Password.Text · '"' 
Else 
fl. n · Fil ·Lcn(DFilc.TcKt) 
frell Freel· ii 
p n JWik.T . t For Binary Access R , d I\. II rel'! 
DFili.!.Tc. t lnpu . (II ,en, frct'I) 
Im •Wi ith J>ic I .• ' ·al ·Wi Hh 
lmgl J ·1ght PH: I .Seal l I ·1el1 
/Nome Lcfl$(1 t'ik.Tc. I. ll ·n 
S·t .Tl l'o:ition· Nl\ Coll lill11 
idth, lrnpl I •iphl 
... II I I 'I ll ('I 
I 0 
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EncodeByte Asc(Mid$(fName, i, 1 )), Used _Positions, lmg Width, lmgl leighr 
Next i 
DFile.Text = "" 
Piel .Picture= Piel .lmage 
MsgBox ("Your message or file was I lidden!' ), vblnfonnation ·~ vb lKOnly, "I lidd .n" 
Password. Text= '"' 
Screen.Mousel'ointer =- vbDcfat It 
End If 
End lf 
Screen.MouscPointer = vbfJcfault 
End Sub 
-. Pro. c. 1.emisuh n d ta daripa a ime] 
Private Sub cmdDccodc Click() 
n Error Go'I o brrSuo 
Dim msg_ length I\. l one 
Dim msg As String 
Dim ch As Lon 
Dim i As f ntegcr 
Dim U c<l_ l'o.·itww; As .o lcctio» 
Dim lmgWidlh As lnlc, r 
Dim lmg I .ighl I\.· In ~·:. .r 
Din fl en 1 s J ,011g 
Dim strl- i c As String 
Dim file . ~ngth As J .on • 
Dim frd/. J\s Lon ~ 
Dim filc?.s· vu ;\\ <;tii11 • 
Dim r .ply As String 
Scrcen.M nscl'ointcr vhf lourgla'\: 
I) Event 
Rnd · l 
Randomize Num ricP;is,·~unl( Pas· vc rd.'! · t) 
lf Optior "'.V:tlo • I ru • Ihcn 
hn11Width Piel Seal ·Wi th 
Im 1ffcight t•icI.S •; ·fl ·ig 11 
S t l lscd f>osilion · N\'\ ( oil\ ·ti• n 
m., • I notl ! •t: I •O}l U. J P11. iti It • hnt~ Vt Ith, ltlf' l •tpht 
F< I i 
ch P, .i1io11•:, Jr g 'i I h, Im •.f h if h() 
ms 1 
I ti 
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Next i 
Pie I .Picturc =Pie I .Image 
Message} .Text= msg 
End If 
If Option l. /alue =True Then 
file2sav ::::: gctfile("Tcxl Ftlet: (*.txt1')" + Cl1r$(O) t ""'.lxt" 1 Chr$(0)i "Sa -c !·ii· A.s .. ", 
Me.hWn<l, 3) 
While file2save -== "Cancel" 
reply= M.;gilox("/\rc you sure to caned 1hc c tractio l process?", vh csN\l 01 
vbQucstion, "Stcganography System") 
If reply .:.: vhYes Then 
End 
El. eff reply ' !)No Then 
lilc2sa e · gctlilc("Tc t Iilcs (*.t.·t~ )" -1 C'hr$(0) I " ... tJ t" ·I 'h1$(0} "Save Fil. A· ... ", 
Mc.hWnd, 3) 
End I 
Wend 
lmg Width - Pic l .Scal • 'iclth 
Im 11 !eight · Pir I .Scalcl kie,ht 
Set Used Posltions Ne, 1 Coll« tion 
m : I 11gt I I) •codcUytc( Used P<'"'il1<>11 lmg idth, IHI,, Jciglt 
For i To file length 
ch· Dec dcBytc(lhl·d >osili ins, 111i• 'iolh mel c·iglttJ 
m1-1 rn .• p, & 'hr '(ch) 
Next i 
Pic l , 'icture -, Pie I.image 
frcf2 F1<.: File 
rpcn 1lc) · vc F 11 I ina y 
Put II fr ·f.l, , msp, 
Close 11 '1 cf?. 
Pa. S\ < rd.T •xt "" 
crccn.M< uscf'oinlcr' v IJdlU t 
Err. 'uh: 
If l r.Nur 11 
110 JI S~\ 01 I} i 1 n ·c.:t!"), I t'dlic II I he ( 111 • 111-'11or" 
hl),1'11111 
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Exit Sub 
Endlf 
End Sub 
6. Pcnyimpanan fail 
Function gctfile(Fih.er As iring, title As String, Handle As Loug., OagH A· Long) As , 'trinp, 
Dim ofn As Savefilonarnc 
Dim a 
ofn.JStn.ictSizc = Lentofn) 
ofo.hwndOwner 1 landlc 
ofn.hlnstancc - App.hln: tan (' 
ofn.lpstrl 'ilter - Filter 
ofo.lp;;,trFile Sw cc$(251) 
ofi .nMa File · ?.55 
• tn.ips rFilcTLle ,, >· cc$(2.54) 
o 1 .nMax Fif" 'it k · .5 S 
ofn.Ipstrlnitiallfir · ·M> Path 
ofn.Instr'titlc utlc 
ofn.Ilag · llag~ 
ofn.lp .• (rl ·tF t - tt.t·t" 
a· ic:l5av -I 'il1,.,Nm1 t ( >fo) 
lf(a)Tlw 
i·~tfilc · Ttim'G(of1 .lpstt l'ilc) 
hlsl... 
getfilc z "C nee!" 
End l r 
l.nd Fun lion 
7. •c 
Private Sub arrangcCon!rols() 
Width· Pic l.Lcl ·I 1icl '1d1 1 1 'idt 1 Senk '• ilh 1 1:>1 
11 ·i ~lit Pie l.Top ·1 Pie u k1eh1 1 11 ··r.111. s ·;1ld kir l 1 I 20 
.. 
I Jitn 1 I A Strinf•. 
! ( IJI' ~. (,, '(>. 
:u 111 I yl •')it: 110111 h I '•, t. I, I t t (I l 
h 111 tay1 · t ·n. (1 .t, r11. 11 1 1 -.i 1Nnll< hat·) t > 
Eutl I ur1~ Iii n 
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9. Pautan antara antaramuka 
Private Sub mnulns_ Click() 
helps.Show 
End Sub 
Private Sub mnuAbout __ Click() 
about.Show 
End Sub 
10. Autaramuka utama dimuatkan 
Private Suh Form_ Load() 
Pie I .ScalcModc ' vbl'ixcls 
Pi1; l .AutoRcdraw - True 
'01.fniU)ir =App.Path 
arrangcControls 
PBar I.Max 15 
mnu )pc.:nHI .Enablcd · Fal:; · 
Tc ol arl.Bullon~.C'Op nl "l.l.nabl d · Fals 
I .nd Suh 
l I, K· tJA lu u· u 
Private Function Numcricl'r · wouf(HyV: I Pa s \Ord As ,;trinp) J. I. >np, 
im Value A' Lon 
I )im ch As Long 
I im .:hiO I As Long 
Dim shift?. As Long 
Dim i As ln q~,cr 
Dim ·tr. lcn As Integer 
··hinl . J 
shilU ' 17 
sl .kn I, ·11( Pas. \ ord 
F 1 i · I To str I en 
ch f ~c(M 1d. :(Pa~s\ ortl 1. I)) 
Valu Value (or tch 2"c;hif'I) 
V.11111.: t,1f11c Xor (ch 2 " ·hi 01 
;hil1 I ( hi It I l l) od 19 
!.11i0' ~ i l2 I· I M1 d .. J 
N\.: ti 
N111m 1 K'Pa~:· V< 1d V.tlu · 
End I unction 
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MANUAL PENGGUNA SISTEM STEGANOGRAPHY 
1. PENGENALAN 
1 
2 
3 
4 
Rajah 1. I Antararnuka utama ist m I sganography. 
Petunjuk: 
2 Menu irnpan (Save Menu) 
Ketcrangan Fungsi No. 
tu Numa Fail (1•11" ante /Jn~ 
Menu Buka (Op in Me1111) 
M nu Bantuan (I.I fps M~1111) 
4 Menu Keluar i tern (Exit ')'Stem Menu) 
5 Lokasi foil irn :i [Image Ft! 1 Path) 
I 7 
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7 Kotak Teks (Text Box) 
Ruanguntuk 
memasukkan teks yang 
dikehendaki 
8 Kotak Kata Laluan (Password Box) Ruang untuk: 
- 
mernasukkan kata laluan 
9 Kotak Imej (Image Box) Imej yang dipilih akan 
dipaparkan 
10 Butang Sembunyi (Hide Button) Butang untuk mclakukan 
proses pcnycmbunvian 
11 Butang Pemisah (Extract Button) Butang untuk mclakukan 
proses pcmisahan data 
12 Butang Keluar (Exit Button) 
Butang untuk kcluar 
daripada istcrn 
Steganography 
13 Pilihan Teks atau Fail Pilihan untuk tek a tau 
fail 
14 Had Teks Had tck yang me ti 
dipatuhi 
I 8 
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2. CARA MEMASUKI SISTEM 
2.1 Klik 2 kali pada ikon Steganogr ephv System FSVfMUM 
3. CARAPENYEMBUNYIANTEKSATAU FAIL 
3.1 Pilih satu imej bitmap (24 bitmap image). 
Klik pada Menu Buka (Open Me1111). Open 
Pilih uka lmej (Open Image). 
atau klik pada J 
ari imej yang hendak digunakan. Im j yang dipilih 
kan dipaparkan pada bahagian c lah kanan istcm. 
lmej akan m mb sar m n aikut aiz cb mar im j 
t r cbut p rti Rajah 1.2. 
Amaran : aiz imcj mcstilah tidak melebihi I MO 
I c 
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Rajah 3.1 : Sistem tegano raphy selepa imej dibuka. 
3.2 Nama dan aiz ebenar irnej yang dipilih akan dipaparkan. 
Image Fite 
• -) File Neme : Winter2.bmp Size of File : 303 B 
l[ 6K 1I ......... .......... 
Rajah 3.2 K tak me j narna clan .aiz irn 'j. Un
ive
rsi
ty 
of 
Ma
lay
a
3 .3 Jika anda hendak menyembunyikan maklumat yang berbentuk teks 
mesej (Rajah 3.3): - 
Pilih pada Pilihan Teks (Teks Option). 
Taip teks mesej anda pada Kotak Tck yang 
disediakan. Teks anda mcstilah tidak mclebihi 2000 
huruf. 
a Steganography S~tem 
Qpen ~eve t:lelps !;;xit System 
Rajah . : P milihan tck . 
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3.4 Jika anda hendak menyembunyikan fail (Rajah 3.4) :- 
Pilih pada Pilihan Fail (File Option). 
Klik pada Menu Buka (Open Menu). Open 
Pilih Buka Fail (Open File) Open Image Ctrl+O l 
Open File Ctrl+F ~ 
atau klik pada ~I 
~ 
Cari fail yang anda kehendaki untuk discmbunyikan. 
Nama fail yang dipilih akan dipaparkan pada kotak 
Nama Fail (File Name Box). 
Amaran : Hanya fail yang berformat .txt sahaja boleh digunakan datum 
sistcm ini untuk disembunyikan. 
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Rajah 3.4 : Pemilihan fail. 
3.5 Masukkan kata laluan anda yang tidak melebihi 15 huruf. 
3.6 Klik pada Butang crnbunyi (Hide B11t1011 . Hide J 
3.7 " Your message or file was hidden akan dipaparkan. Ini berrnakna 
pr se penyembunyian maklumat atau fail telah b crjaya. 
Hidden 
• l,J Your mess ge or Fil wes Hidden I 
otuk m s ·j I rt s ·: p 111 'll'll ut i tu b •1:i \ 1 dilakuk 11. 
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3.8 K.lik pada Menu Simpan (Save Menu) atau klik pada ~I untuk 
menyimpan imej anda yang mengandungi maklumat atau fail 
tersembunyi sebelum dihantar kepada penerima melalui cmcl. 
I I 
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4. CARA PEMBACAAN TEKS ATAU FAIL 
4.1 Pilih satu imej bitmap (24 bitmap image). 
Klik pada Menu Buka (Open Menu). Open 
Pilih Buka Imej (Open Image) Open Image Ctrl+O 
I I I I 
atau klik pada ~I 
Cari imej yang hendak digunakan. Imcj yang dipilih 
akan dipaparkan pada bahagian sebelah kanan istem. 
Imej akan membe ar mengikut saiz se enar irn ~ 
ter but eperti Rajah . I. 
4.2 Nama dan aiz se enar imej yang dipilih akan dipaparkan s rti 
Rajah 3.2. 
4.3 Jika tek mcscj yang di rnbunyikan :- 
Pilih pada Pilihan Tek Text Option 
4.4 Jika fail yang di em unyikan :- 
Pilih pada Pilihun Fail J1i/1 Option 
, , · iru luluin u, Pilihnn T , Tex/ Option 1 in lipilih. 
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4.5 Masukkan kata laluan yang sama ketika proses penyembunyian 
maklumat atau fail. Selalunya, kata laluan yang digunakan oleh 
penginm, 
4.6 Klik pada butang pemisah (Extract Button) Extr~ct untuk 
memisahkan teks me ej atau fail daripada imcj. 
4.7 Jika teks mesej yang disembunyikan (Rajah 4. 1) :- 
Anda boleh membacanya ecara teru pada K tak Tek 
(Text Box). 
Stcgonography SY$tcm 
Qpen S.eve l:leips ""It System 
J J>J 
Raj h .I 
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4.8 Jika fail yang disembunyikan :- 
Anda dikehendaki rnenyirnpan fail tersebut dahulu 
sebelum membacanya. 
Tetingkap Simpan (Save Wlndowsy akan dipaparkan 
secara automatik selepa anda kl ik pada bu tang 
pemisah (Extract Button). 
I 7 
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5. CARAMENDAPATKANBANTUAN 
5.1 Klik pada Menu Bantuan (Helps Menu) atau klik pada .!J untuk 
mendapatkan bantuan menggunakan sistem teganography. 
5.2 Tetingkap Arahan (Instructions Windows) akan dipaparkan p rti 
Rajah 5.1. 
Stege~ph,y System ia one ol the sowtl)I s~e socur1\y iyitem where ellows 
user to hide e text me~ 01 fwe intido e bitmap im.!lge. Tho mcnego or ri1o W'lside 
lhe bitmap imege will not detecteble by anyone wf1o see thet rnego. 0 nly the poi son 
who hes this copy ol Steg!ll10QlePhy System .'Ind knows !he endei UW01d CM 
reed the mouege 01 fllo. 
Thit Steganog1ephy System ceo be u ed With 24 btllll.'IP rnego only. Millie SUie you 
heve use the 24 b1tmep image when you went to hide~ 1ec1ot monego or fdo 
Thia system 1 QUi1ed you to entm ~uwo1d fwat bolor pioceu hido n.J Ol<t1eot 
YOUI ~uwo1d wilt be used by the 1ecC1Ver to ><trect the mou 0t I~ 
How tom e tl'u 1y1tom succ ufully. Ju t follow th t t ono by ono to hid Of 
ewt1ect the meu.'lge cw file 
How to m.'lke this system aucceulully Ju t follow the slept one by one to hide "' 
or 
ext1act the meuege 0t l~e. 
To" Hide" e Messege or File: 
1. Open the 2H>1tmep rnoge 
• Cick on the Open lll('nU end 1 the Open lm4g0 ( Ctrf,. 0 ) F"ll'ld 
lhe llMge you went to u e, The tm09\'l w1I ~ ot the 1~ 1fnoQO 
bow cl the 1ystem The~ wil cni&ge b.'I ed on the i of the 
lllll)gC 
2. Name end S Ile d the irieg!I ~ be "Pl)ellled 
Rajah 5.1 : T tingkap Arahan lnstru ·tions Windows . 
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6. CARA MENAMATKAN SISTEM 
6.1 Klik pada Butang Keluar (Exit Button) Exit atau klik 
pada Menu Keluar Sistem (Exit System Menu) untuk keluar daripada 
sistem ini. 
6.2 Klik Yes untuk keluar terus daripada i tern atau klik No untuk 
mema uki semula i t m pada kotak mcscj seperti Rajah 6.1. 
Steg nography System 
ll ves ll 
.•.......•. m ,. [io J 
? .. Are you sure you want to quit from this Stegenography system? 
Rajah .1 : K tak me cj untuk mema tikan arnada pen ,guna ingin k luar atau 
tidak. 
I < 
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